Ministério da Educacéao
Secretaria de Educagao Profissional e Tecnoldgica
Instituto Federal de Educagéao Ciéncia e Tecnologia de Mato Grosso

IN 4/2021 - RTR-GAB/RTR/IFMT

INSTRUGAO NORMATIVA N° 04, DE 01 DE JUNHO DE 2021

Dispde sobre regulamento de criagdo, acesso e
uso do Correio Eletrénico no ambito do Instituto
Federal de Educa¢do, Ciéncia e Tecnologia de
Mato Grosso.

O Reitor do Instituto Federal de Educagao, Ciéncia e Tecnologia de Mato Grosso, no uso de suas atribui¢cdes legais
e regimentais, conferidas pelo Decreto Presidencial de 11/04/2017, publicado no D.0O.U. n2 71, de 12/04/2017, e
considerando:

- 0 Decreto n. 9.637, de 26 de dezembro de 2018, que institui a Politica Nacional de Seguranga da Informagao;

- a Lei n. 12.965, de 23 de abril de 2014, que estabelece principios, garantias, direitos e deveres para o uso da
internet no Brasil.

RESOLVE:

CAPITULO |
DO OBIJETIVO

Art. 12 Esta Instru¢do Normativa tem por objetivo definir as politicas de criagdo, acesso e utilizagdo segura dos
correios eletronicos disponibilizados pelo IFMT, estabelecendo responsabilidades e as diretrizes basicas a serem
seguidas pelos usuarios e administradores dessas ferramentas, com o intuito de garantir a exclusividade de sua
destinacdo as finalidades institucionais, seja ela administrativa ou académica, em consonancia com a legislagdo
pertinente, assim como com os principios e as diretrizes da Assessoria de Comunicagdo e a Politica de Seguranga
da Informagdo do IFMT.

CAPiTULO Il
DA ABRANGENCIA

Art. 22 As diretrizes estabelecidas neste documento deverdo ser aplicadas no ambito do Instituto Federal de
Educagdo, Ciéncia e Tecnologia de Mato Grosso — IFMT e devem ser cumpridas por todos os servidores,
colaboradores substitutos/tempordrios, estagidrios, estudantes, agentes externo e prestadores de servico que
exercam atividades no ambito desta instituicdo.

CAPITULO IlI
FINALIDADE DO CORREIO ELETRONICO

Art. 32 O correio eletrénico do IFMT constitui recurso institucional para comunicagdo, a ser utilizado de modo
compativel com o exercicio do cargo ou atividade académica, sem comprometer a imagem do Instituto Federal de
Educacgdo, Ciéncia e Tecnologia de Mato Grosso, nem o trafego de dados na rede de computadores da institui¢do.

Paragrafo unico. Nos termos do art. 62 da Lei n2 13.726/2018, a comunicac¢do entre o Poder Publico e o cidaddo
podera ser feita por qualquer meio, inclusive comunica¢do verbal, direta ou telefonica, e correio eletronico,
devendo a circunstancia ser registrada quando necessario, ressalvados os casos que impliquem imposi¢do de
deveres, 6nus, san¢des ou restricdes ao exercicio de direitos e atividades que deverdo ocorrer mediante
comunicagdo formal e por escrito, encaminhado por correio eletrénico ou qualquer outro meio digital ou fisico em
gue se possa confirmar o recebimento do destinatério.



CAPITULO IV
DAS DEFINICOES

Art. 42 Para efeito do disposto, entende-se por:

VI.

VII.
VIIL.

Xl

XIl.

XM,

XIV.
XV.

XVI.

XVIL.

XVIII.

XIX.
XX.

XXI.

XXII.

XXMI.

XXIV.

XXV.

- Administrador. profissional de Tecnologia da informacdo responsavel por administrar o servigo de e-mail
institucional do IFMT;

. - Alias: é um endereco de e-mail alternativo associado a sua conta de e-mail cuja Unica fun¢do é encaminhar

as mensagens para a sua conta de e-mail principal;

. - Bloqueio/desativagio/suspensio do e-mail: impedimento temporario do acesso a conta de e-mail;

- Caixa de Correio Compartilhada: Caixa de entrada compartilhada com uma ou varias contas de e-mail, na
qual os membros tém acesso total a caixa de entrada, podendo enviar, receber e excluir e-mails;
- Conta de E-mail: composta por uma caixa de e-mail com seu respectivo login e senha para acesso;
- Correio Eletrénico ou E-mail: sistema que permite a composi¢dao, envio e recebimento de mensagens
eletrbnicas, inclusive anexos;
- Correio Eletrénico ou E-mail institucional: servigo de correio eletronico de propriedade do IF Mato Grosso;
- Destinatdrio: aquele que foi definido intencionalmente ou acidentalmente pelo remetente para receber a
mensagem;
- Dominio: é o nome atribuido a determinado endere¢o no Sistema de Nomes de Dominios (DNS), registrado
diretamente sob um dos Dominios de Primeiro Nivel (DPN) definidos pelo Comité Gestor da Internet no
Brasil (CGl.br);
- DSTI: acrénimo de Diretoria Sistémica de Tecnologia da Informacao;
- Grupo ou Lista de Distribui¢do: agrupamento de diversas caixas postais em um unico enderego eletrénico
gue, uma vez inserido como destinatario de uma mensagem, permite a distribuicdo a todas as caixas postais
integrantes da lista;
- Hiperlink: palavras ou enderecos em destaque de uma pdgina da internet ou mensagem de correio
eletrénico que, ao serem clicadas, efetuam o direcionamento para outra parte do texto da mensagem ou
pagina da internet;
- Login: ha duas definigdes para o termo:

a. Processo de acesso ao servigo do correio eletrénico por credenciais que compdem a identificacdo do

usuario por senha;
b. Nome de usuario, através do qual é possivel fazer login em sistemas computacionais e servicos de e-
mail;

- Logout. agdo do usuario para sair ou desligar-se dos sistemas computacionais e servicos de e-mail;
- Nome Social: prenome adotado e de identificagdo pela sociedade dos casos definidos pela portaria N2 233
de 18 de maio de 2010, do Ministério do Planejamento, Orcamento e Gestdo (MPOG);
- Plataforma de solugdo online: conjunto de ferramentas e servigos disponibilizados na nuvem por alguma
empresa, para comunica¢do, produtividade e colaboragdo como o e-mail, videoconferéncia, bate-papo,
criagdo/edicdo de documentos, planilhas e apresentac¢des, e armazenamento de arquivos, entre outros;
- Politica de Seguranga da Informagdo e Comunicagdo: declaragdao formal do IF Mato Grosso acerca do seu
compromisso com a protecdo das informacdes de sua propriedade e/ou sob sua guarda, com o propdsito
de estabelecer diretrizes, normas, procedimentos e responsabilidades adequadas para o manuseio,
tratamento, controle e protecdo das informagdes pertinentes ao IFMT;
- Prenome: nome proprio ou nome de batismo, escolhido pelos pais por ocasido do registro de nascimento
para individualizar seu portador;
- Remetente: aquele que emite/envia a mensagem;
- Sobrenome: segundo elemento fundamental no nome civil e é a por¢do do nome do individuo que esta
relacionada com a ascendéncia, também chamado de 'nome de familia’;
- Spam: mensagens geralmente destinadas a realiza¢do de propaganda e marketing de produtos e servigos
disponiveis no mercado, bem como a veiculagdo de outros tipos de conteudo indevidos;
- SUAP: acronimo de Sistema Unificado de Administracdo Publica;
- Tl setor de tecnologia da informagdo do campus ou DSTI na reitoria.
- Usudrio Individual: toda pessoa que possui um e-mail institucional sendo administrativo ou académico, e
faz uso deste no desenvolvimento de suas atividades;
- Usuadrio Institucional: caixa postal sem vinculo direto a um usudrio individual, mas ligada a fung¢do do
servidor enquanto autoridade maxima do campus ou do Instituto;



CAPITULO V
DAS DIRETRIZES

Art. 52 O servigo de correio eletrénico corporativo é uma concessdao do IFMT, voltado somente para as atividades
institucionais de seus usuarios.

CAPITULO VI
DO FORNECIMENTO E MANUTENCAO DAS CONTAS DE CORREIO ELETRONICO

Art. 62 Serdo fornecidas as seguintes contas de e-mail:

I. - Contas de usuario individual (servidores) - destinada aos servidores efetivos em exercicio, servidores
cedidos, requisitados ou em cooperagdo técnica no FMT, que usardo o dominio @ ifmt.edu.br;

Il. - Contas de usuario individual (colaboradores) - para os docentes substitutos/temporarios, profissionais
técnicos especializado, estagiarios, agentes externos, bolsista externo, bolsista voluntario, pesquisador e
funciondrios terceirizados, durante a vigéncia de seus contratos ou vinculo com o Instituto, que usardo o
dominio @ colaborador.ifmt.edu.br;

Ill. - Contas de usudrio individual (estudantes) - destinada aos discentes do IFMT que usardo o dominio
@ estudante.ifmt.edu.br;

IV. -Contas de usuario institucional (dirigentes) - para as fung¢des de Diretores de Campus e Reitor, que utilizam
o dominio @ifmt.edu.br;

V. - Contas institucional setorial - Diretorias, Pré-Reitorias, Gabinetes, Reitoria, ComissGes Permanentes,
Projetos/Programas Permanentes, que possuirdo o dominio @ ifmt.edu.br;

VI. - Contas institucional de eventos - destinadas a eventos e programas institucionais de ensino, pesquisa e
extensdo, com carater permanente, que ficara ativa somente durante o periodo para a condugdo do evento
ou programa institucional, possuirdo o dominio @ ifmt.edu.br. Esta conta estara obrigatoriamente associada
a conta do usuario solicitante e/ou presidente/coordenador do evento e sua criagdo estarad sujeita a
anuéncia da DSTI;

VII. - Contas institucional de servigo, destinadas a atender demandas de servigos da Diretoria de Tl, como contas
de sistemas GLPI e SUAP, que possuem o dominio @ ifmt.edu.br.

Paragrafo unico. Os dominios de e-mails serdo acessados através da plataforma Google Workspace.

CAPITULO VII
DA CRIACAO DAS CONTAS DO CORREIO ELETRONICO

Art. 72 A conta de e-mail individual sera definida pelo usuario no SUAP.

§12 O usuadrio devera ler e aceitar, de forma eletrdnica, todo o conteldo dessa Instru¢do Normativa;

§22 Para os usudrios que ja possuem conta de e-mail no dominio @ ifmt.edu.br, antes da publica¢do dessa IN, ndo
serd exibida a opg¢do de criagdo de nova conta. Contudo, deverdao tomar conhecimento do conteldo dessa IN, que
serd enviada por e-mail e disponivel de forma eletrénica no SUAP.

Art. 82 As contas de usudrio individual destinada aos servidores e demais colaboradores, conforme descritos no
art. 62, incisos | e Il, sera formado pelo prenome.sobrenome, sobrenome.sobrenome ou sobrenome.prenome,
seguido do respectivo dominio, conforme exemplos apresentados no Anexo Il.

Art. 92 As contas de usuario individual destinadas aos estudantes serdo formadas pelo prenome.sobrenome,
sobrenome.sobrenome ou sobrenome.prenome, onde um desses prenome ou sobrenome devera ser abreviado,

seguido do respectivo dominio, conforme descritos no art. 62, inciso lll.

Art. 102 O usudrio que ja possui conta de e-mail no dominio @ifmt.edu.br, antes da publicacdo dessa IN, e o



usuario que ja definiu a conta de e-mail no SUAP, ndo podera definir um novo login de e-mail individual, com
excec¢do dos casos mencionados no art. 322,

Art. 112 As contas de usuario institucional destinada aos diretores dos campus e Reitor serd formado pelo padrado
diretor.siglacampus@ ifmt.edu.br e reitor@ ifmt.edu.br.

Art. 122 As contas institucional/setorial sera formado pelo seguinte padrio:

I. - Pro-Reitorias, Diretorias, Departamentos e setores:

sigladosetor@ ifmt.edu.br (para a reitoria)

sigladosetor.sigladocampus@ ifmt.edu.br

Il. - Comissdes Permanentes:

nomeabreviadocomissao@ ifmt.edu.br (para a reitoria)

nomeabreviadocomissao.sigladocampus@ ifmt.edu.br

Ill. - Programas Permanentes
nomeabreviadodoprograma@ ifmt.edu.br (para a reitoria)
nomeabreviadodoprograma.sigladocampus@ ifmt.edu.br

IV. - Gabinete

gabinete@ ifmt.edu.br (para a reitoria)

gabinete.sigladocampus@ ifmt.edu.br

Paragrafo Unico. As siglas que serdo utilizadas conforme descrito nos incisos Il e lll, serdo as mesmas utilizadas no
SUAP.

Art. 132 As contas de e-mail para eventos utilizardo o padrdo nomedoevento@ ifmt.edu.br para eventos
relacionados a todo o instituto ou vdrios campi ou nomedoevento.sigladocampus@ ifmt.edu.br para eventos
relacionado a um campus em especifico.

Paragrafo Unico. Para que a conta de e-mail possa ser reaproveitada em eventos recorrentes, deve-se evitar o uso
do ano ou edigdo.

Art. 142 A composicdo de nomes para as contas de usudrios individual, institucional ou setorial, ndo deve
apresentar caracteristicas subliminares, ofensivas ou de duplo sentido.

Art. 152 N3o serdo criadas contas de e-mail para entidades estudantis e sindicais vinculadas ao IFMT.

Art. 162 As contas de e-mail setoriais/eventos compartilhadas serdo criadas pela DSTI e Coordenagdes de Tl dos
Campi.

§12 A solicitagdo de uma nova conta de e-mail setorial/evento compartilhada devera ser feita pelo responsavel
imediato do setor ou evento, através do sistema de chamados disponibilizados pela DSTI.

§22 O responsavel devera assinar, finalizar e compartilhar ao setor RTR-DSTI o termo de responsabilidade (Anexo
1), que estara disponivel eletronicamente no SUAP, e anexar o link do documento no chamado.

Art. 172 Nao serd criada pela 4rea de Tl do IFMT conta de e-mail para usudrios apenas com vinculo direto com a
UAB/CREAD, como tutores, bolsistas, estudante, entre outros.

Paragrafo unico. A criagdo e manutengdo dessa conta de e-mail no dominio @cread.ifmt.edu.br é de
responsabilidade UAB/CREAD.

Art. 182 N3o serd criada conta de e-mail para usudrios individuais, sem que este e-mail esteja vinculado ao
cadastro do usuario no SUAP;

Art. 192 Em hipdtese alguma sera criada conta de e-mail cujo nome de login esteja fora do padrdo definido no



caput desta Instrugdao Normativa.

CAPITULO VIII
DAS CAIXA DE E-MAIL COMPARTILHADA

Art. 202 As contas de e-mail setoriais e de eventos ndo serdo mais acessadas de modo tradicional, ou seja, pelo
login de e-mail e senha. Dessa forma, o acesso aos e-mails dessas contas sera feito através da caixa de e-mail
compartilhada.

Paragrafo Unico. O compartilhamento da caixa de e-mail sera feito somente para as contas de e-mail individuais
dos dominios @ ifmt.edu.br e @ colaborador.ifmt.edu.br.

Art. 212 Todos os usuarios que possuem acesso a caixa de e-mail compartilhada serdo os responsaveis pela gestdo
dos e-mails;

Paragrafo tnico. A DSTI ndo se responsabilizara por e-mail que sejam excluidos de forma proposital ou acidental.

Art. 222 O responsavel pelo setor/evento podera conceder o acesso ou ndo a caixa de e-mail compartilhada para
as contas individuais, sendo necessdrio que comunique ao setor de Tl, através do sistema de chamados, para que
esta faga as configuragdes necessarias;

Art. 232 Todos os e-mails enviados através de caixa de e-mail compartilhada deverdo ter a identificagdo do usuario
individual, no campo ‘de’, identificando dessa forma o responsavel pelo envio do e-mail;

§19 E obrigatdrio a insercdo de assinatura pessoal em todos os e-mails enviados, conforme anexo Il

§2¢ Fica proibido a insercdo de assinatura que conste apenas o nome do setor/evento, ocultando o nome do
usudrio que enviou o e-mail.

Art. 24 2 Caso o usuario individual, com acesso a caixa de e-mail compartilhada, faga mau uso dos e-mails dessa
conta, este respondera pelos seus atos pessoais, pois este faz acesso pelo seu e-mail individual;

CAPITULO IX
DA CRIAGAO E UTILIZAGAO DE LISTA DE DISTRIBUICAO

Art. 252 As listas de distribuicdo do IFMT tém o objetivo de disseminar informagdes relevantes para a comunidade
interna de forma eficiente e assunto de interesse dos integrantes do grupo ou lista.

Art. 262 Serdo criadas listas de distribuicio somente pelos administradores de contas/grupos, mediante
solicitagdo via sistema de chamados disponibilizado pela DSTI com o preenchimento de planilha especifica para
essa finalidade, que devera constar nome e e-mails institucionais de todos os participantes.

§12 A lista de distribuicdo somente serd criada apds a aprovagdo da DSTI.

§22 O solicitante da criagdo da lista de distribuicdo podera ser o Administrador da lista, podendo delegar a outros
usuarios membros a administragdo como a inclusdo e exclusdo de usuario (s), a moderagdo e manutengdo do
grupo, durante a vigéncia do respectivo grupo.

§32 Quando o gerenciamento da lista ficar a cargo da Tl, toda mudanga nos integrantes da lista devera ser
realizada através de solicitagdo via sistema de chamados disponibilizados pela DSTI.

$42 Em casos que a lista de integrantes for constituida por portaria, como comissdes e eventos, a mesma devera
ser anexada no chamado de criagdao ou alteragdo da lista.

$52 As listas gerais, como lista de todos os TAEs, docentes e integrantes dos Campus, serdo administradas pelas
Departamento de Comunicagao da Reitoria.

Art. 272 A lista de distribuigcdo devera adotar as seguintes formatagoes:

§19 Lista de distribuicdo utilizada para recebimento/envio de e-mail dos membros: nomedalista@ ifmt.edu.br.
§29 Listas utilizadas apenas para recebimento de e-mail: lista.nomedalista@ ifmt.edu.br.




CAPITULO X
DO USO DE APLICATIVOS VINCULADOS A CONTA DE E-MAIL

Art. 282 Todas as contas de usudrio individual terdo acesso a varios aplicativo, conforme disponibilizacdo na
plataforma Google Workspace.

$12 A responsabilidade pelo uso dos aplicativos vinculados a conta de e-mail, é de responsabilidade do titular da
conta individual;

Art. 292 As recomendag0es de utilizagdo desses aplicativos, bem como os deveres, responsabilidades e sangdes
evitando a desativagdo do servigco e possiveis penalidades no caso de infragdo, sdo analogas as regras aplicadas
nesta IN.

Art. 302 Por questdo de seguranca ou limite de armazenamento, a DSTI poderd implantar politicas de restricdo de
acesso aos aplicativos ou restrigdo/cota de espago de armazenamento, a todas as contas de e-mail do mesmo
dominio;

Art. 312 As contas de e-mail setorial/institucional/eventos, terdo o acesso bloqueado aos aplicativos de
armazenamento de arquivos, fotos, chat, video-chamadas, entre outros apps, evitando a nao identificacdo dos
responsaveis.

CAPITULO XI
DA ALTERACAO DO NOME DA CONTA DE E-MAIL

Art. 322 O usudrio podera solicitar a altera¢do do nome login de e-mail nas seguintes situagdes:

I. - Alteragdo do nome civil;
Il. - Alteragdo do nome social;
Ill. - Decisdo Judicial;
IV. - CombinagBes de nomes que gerem constrangimento ou causem algum transtorno relacionados aos
direitos humanos.

Art. 332 O novo nome de login da conta de e-mail individual devera seguir o padrdo definido no art. 82, para
servidores e prestadores temporario, e art. 92, para estudantes.

§12 Em se tratando de alteragdo no nome de login das contas de e-mail dos estudantes, a Diretoria de Ensino (DE)
nos campi devera solicitar, via sistema de chamados, que a DSTI faga a alteracdo, apenas em casos especiais.

§29 Para alteragdo no nome de login das contas de e-mail dos servidores/colaboradores, a Pro-Reitora de Gestdo
de Pessoas (PGP) ou Coordenagbes de Gestdo de Pessoas (CGPs) nos campidevera solicitar, via sistema de
chamados, que a DSTI faga a alteracdo.

Art. 342 Apds a alteragdo do nome de login, sera criado um ‘alias’, dessa forma todos os e-mails que chegarem
para a conta de e-mail antiga, serdo automaticamente redirecionados para a nova conta.

CAPITULO XII
ACESSO E SEGURANCA DO CORREIO ELETRONICO

Art. 352 O acesso a conta de e-mail e demais aplicativos do Google Workspace se da pelo conjunto “Identificagdo
do Usuario e Senha”, que é pessoal e intransferivel.

§12 A senha utilizada para acesso poderd ser, a critério da DSTI, a mesma senha de acesso ao SUAP.
§22 Recomenda-se que a senha seja alterada periodicamente a cada 6 (seis) meses ou apds a suspeita de acesso
ndo autorizado (violagdo).

Art. 362 O usuario devera fornecer uma senha com atributos de
dificuldade (senha forte), garantindo, com isso, a exclusividade do acesso ao sistema e a
privacidade das suas informagGes. A senha deverd conter no minimo 8 (oito) caracteres entre: letras maiuscula



e/ou mindscula, nimeros e/ou caracteres especiais.
Art. 372 A DSTI podera habilitar a qualquer momento de autenticagdo de dois fatores (2FA).

Paragrafo unico. Obriga-se ao usudrio manter sempre atualizado o numero de telefone celular pessoal na
configuragdo da conta de e-mail.

CAPITULO XIlI
DA MIGRACAO, DOMINIO UNICO E DISPOSICAO TRANSITORIA

Art. 382 Apds a aprovacgdo desta Instrugdo Normativa, a estrutura de subdominios dos e-mails por campus do
IFMT deixara de existir, dessa forma, todos os e-mails dos campis serdo obrigatoriamente migrados para o
dominio @ ifmt.edu.br.

Art. 392 Serd permitido ao usuario individual manter apenas uma Unica conta de e-mail nos dominios que constam
no art. 69, inciso | a lll.

Art. 402 Cabera aos usuarios de e-mail individuais fazer as configuragdes de migracdo e encaminhamento de e-
mail na plataforma de gerenciamento do e-mail ou solicitar, via sistema de chamados, ao setor de Tl local que
auxilie o usuario no procedimento.

§12 Caso o usuario solicite auxilio na migracdo, sera informado pelo setor de Tl o dia e horario para tal
procedimento;

§29 Caso o usudrio tenha varias contas de e-mail em Campus diferentes, devera fazer backup dos arquivos da
caixa de e-mail, se este julgar necessario, e configurar o encaminhamento de e-mail para que os e-mails que
chegarem apos a desativagdo da conta, sejam redirecionados para a conta de e-mail principal do usuario;

§32 A migracdo dos dados dos aplicativos e de e-mail institucional é de responsabilidade do usudrio individual.

Art. 412 Os usudrios terdo até o dia 31/12/2021 para migrar as contas de e-mail, antes das contas serem
desativadas.

Paragrafo Gnico. Apds a desativacdo, a conta de e-mail ficara bloqueada/desativada por 180 dias. Apds esse
periodo sera excluida permanentemente.

Art. 422 A DSTI poderd habilitar a transferéncia dos e-mails e contelido do demais aplicativos das contas dos
individuais do dominio @ estudante.ifmt.edu.br para as contas pessoais desses alunos.

§12 A transferéncia sera feita pelo proprio usuario;

§22 A DSTI disponibilizard manuais e/ou videos demonstrando os procedimentos da transferéncia;

§32 A DSTI ou a PROEN nado auxiliardo ou fardo qualquer procedimento para a transferéncia das contas dos
estudantes para seus e-mails pessoais.

CAPITULO XIV
DO BLOQUEIO E EXCLUSAO DE CONTAS DO CORREIO ELETRONICO

Art. 432 Serdo bloqueadas de forma automatizada, apds a suspensdo do usudrio no SUAP, as contas de e-mail
institucional:

I. - dos servidores redistribuidos, falecidos, demitidos e exonerados;

Il. - dos docentes substitutos, profissionais técnicos especializado, funciondrios terceirizados e estagiarios com
contrato finalizado;

lll. - dos bolsistas, pesquisadores e agente externo com vinculo encerrado;

IV. - dos estudantes, caso o setor responsavel julgue necessario.

Paragrafo unico. O desbloqueio/ativacdo da conta de e-mail sera feito de forma automatizada apés a ativagdo do
usudrio no SUAP, caso a conta de e-mail ndo tenha sido excluida, conforme art. 45.



Art. 442 As caixas de mensagens das contas bloqueadas, serdo arquivadas na plataforma do Google, ficando
disponiveis pelo periodo maximo de até 5 (cinco) anos, apos o bloqueio da conta, caso haja necessidade, antes da
sua exclusdo.

Paragrafo Unico. Enquanto a conta de e-mail estiver bloqueada, todas as informagdes que constam na caixa de e-
mail e demais aplicativos da plataforma serdo mantidos. Apds a exclusdo da conta, todos os arquivos serdo
perdidos e ndo sera mais possivel a recuperagao.

Art. 452 A Instituigdo reserva-se ao direito de desativar/excluir as seguintes contas de e-mails caso venha a atingir
o limite de usuarios providos pelo servigo utilizado ou a critério da DSTI:

| - dos estudantes que ja tenham concluido/trancado seus cursos (mantendo-se o acesso do aluno no SUAP);

Il - dos e-mails Setoriais ou Comissbes/programas permanentes, quando por readequacdo da estrutura forem
extintos, apds comunicacdo do Gabinete;

lll - de eventos, imediatamente apds a comunica¢do da conclusdo do periodo de realizagdo das agles, pela
comissdo ou setor responsavel pelo evento;

IV - das contas de e-mails com ultimo logon/acesso a mais de 2 (dois) anos.

Art. 462 Servidores do IFMT cedidos, requisitados e afastados parcialmente/integralmente, terdo suas contas de e-
mail mantidas durante o periodo do afastamento.

Art. 472 O servidor aposentado mantera sua conta de e-mail institucional do IFMT.

Paragrafo unico. O uso do servico de e-mail devera ser exclusivo para comunica¢do pertinente ao vinculo do
servidor aposentado com a Instituicdo.

Art. 482 O aluno que concluir seu curso podera manter seus enderecos de e-mail por um periodo minimo de 1
(um) ano.

Art. 492 E de responsabilidade da Pré-Reitoria de Gestio de Pessoas (PROPessoas) ou Coordenacdes de Gestdo de
Pessoas (CGPs) nos campi a desativagdo/suspensdo da conta do usuario no SUAP, conforme art. 43 inciso | e I,
apos o desligamento do servidor/colaborador do quadro de pessoal do IFMT para que a conta de e-mail seja
desativada.

Art. 502 E de responsabilidade da Pré-Reitoria de Ensino (PROEN) ou Diretoria de Ensino (DE) nos campi, a
desativagdo da conta do usuario no SUAP, conforme inciso IV do Art.2 43, ou informar a DSTI para que a conta de
e-mail seja desativada.

CAPITULO XV
DAS CONDICOES GERAIS DE UTILIZAGAO E RECOMENDACOES AOS USUARIOS

Art. 512 O endereco de e-mail disponibilizado é de uso pessoal e intransferivel e de responsabilidade de cada
usudrio. E terminantemente proibido suprimir, modificar ou substituir a identidade do remetente ou destinatario
de uma mensagem do correio eletrénico.

Art. 522 As contas de e-mails de usudrios setoriais, eventos ou contas de e-mail institucional sdo de
responsabilidade e uso exclusivo da chefia imediata do setor, do responsavel do 6rgdo/unidade ou coordenador
do evento constituidos por portaria.

§12 Havendo mudancga de vinculo ou término do evento, o atual responsavel pelo setor/evento/unidade devera
solicitar a DSTI, via sistema de chamados, que desative a conta de e-mail.

§22 A solicitagdo reativacdo de conta de e-mail setorial/evento/institucional deverd ser feita pelo novo
responsavel, através do sistema de chamados, que devera assinar, finalizar e compartilhar ao setor RTR-DSTI o
termo de responsabilidade (Anexo 1), que estara disponivel eletronicamente no SUAP, e anexar o link do
documento no chamado.

Art. 532 Os e-mails encaminhados pelo endere¢o eletrnico institucional sdo considerados documentos
institucionais para todos os fins legais, considerando-os documentos digitalmente assinados por seus
responsaveis.



Art. 542 A veiculacdo de mensagens deve ser exclusivamente de cunho académico ou administrativo, ndo sendo
permitido o uso para fins ndo consoantes com o uso institucional.

Art. 552 O e-mail institucional ndo poderd ser utilizado para fins particulares, para acesso a redes sociais ou para
manifestagdo de assuntos de cunho pessoal.

Art. 562 E vedado ao usudrio individual utilizar o e-mail institucional para cadastros em sites de compras e
qualquer outra utilizagdo estranha as atividades institucionais/funcionais, exceto naqueles que estabelecam
vinculos com os interesses institucionais, como CNPg, ENAP e outros 6rgaos publicos.

Art. 572 E vedada a cessdo de listas de enderecos dos usuérios do e-mail institucional do IFMT a pessoa estranha
aos quadros do IFMT, salvo para a finalidade institucional.

Art. 582 Os critérios de redagdo oficial e norma culta da lingua portuguesa, ou em qualquer idioma substitutivo,
deverdo ser respeitados, considerando que o correio eletronico funciona como qualquer documento institucional.

Art. 592 Aplicam-se ao correio eletrénico as normas de classificagdo de informagdes vigentes na Administragao
Publica Federal, conforme legislagdo em vigor.

Art. 602 Os usudrios individuais deverdo utilizar assinatura padrdao que os identifique, conforme Anexo IIl e de
acordo com o manual de redagdo da Presidéncia da Republica, 32 edigdo.

§12 Os servidores ativos e colaboradores deverdo ter na assinatura do seu e-mail individual apenas o seu nome,
fungdo ou cargo, nome e sigla do setor, érgdo e unidade de trabalho, e telefone para contato;

§29 Os responsaveis pelo setor/eventos, diretores de campus e Reitor deverdo inserir na assinatura as
informagGes que contam na sua assinatura de e-mail individual, identificando dessa forma o responsavel pelo e-
mail.

§32 Os estudantes deverdo ter na assinatura do e-mail apenas o seu nome, nome do curso, matricula, érgao e
Campus, e telefone pessoal para contato (este ultimo de forma opcional).

§49 Os servidores aposentados deverdo ter na assinatura do e-mail apenas o seu nome, nimero SIAPE (opcional),
orgdo e telefone pessoal para contato;

§5¢ E vedada a utilizacdo de provérbios, frases motivacionais ou citacdes de textos religiosos e qualquer outro tipo
de contetido/palavra;

§62 Fica proibido a utilizacdo de qualquer imagem na assinatura.

§72 A DSTI podera criar assinaturas de forma automatica, para todos os usudrios de e-mail, conforme
disponibilizagdo na plataforma Google Workspace.

Art. 612 A quantidade de destinatarios sera limitada a no maximo 50 (cinquenta) destinatarios por mensagem,
com o objetivo de coibir a pratica de spam.

Art. 622 O limite de armazenamento das caixas de correio eletronico dos usudrios individuais ndo esta definido
atualmente, mas pode ser imposto a qualquer tempo, a interesse da administragao.

Art. 632 A Diretoria Sistémica de Tecnologia da Informagdo nao se obriga a
garantir a inviolabilidade absoluta das mensagens eletrénicas que trafegarem no e-mail institucional.

CAPITULO XVI
DO USO INDEVIDO DO CORREIO ELETRONICO

Art. 642, S3o consideradas infragdes e uso indevido do correio eletronico do IFMT:

| - Tentar acessar, sem autorizagao, as caixas postais de terceiros;

Il - Enviar informacdes sensiveis, classificadas ou proprietarias (inclusive senhas, para pessoas ou organizagdes nao
autorizadas), a exemplo de PAD/Sindicincia, avaliagio de desempenho de empresa contratada, arquivos
confidenciais ou sigilosos, informagGes privilegiadas sobre processos de compra, exames classificatérios ou
concursos, entre outros, conforme previsto no Decreto n? 7.845, de 14 de novembro de 2012;

Il - Envio de material obsceno, ilegal ou ndo-ético, estritamente pessoal,

informacgdes falsas, de propaganda comercial, entretenimento, discriminagdo de qualquer tipo relativa a sexo,
raca ou credo religioso, "spam" (envio de mensagem nao solicitada), e "hoax" (mensagens enganosas );

IV - Enviar mensagens ofensivas, que visem atingir a honra e/ou a dignidade, ou que incentive ameacas, difamacdo
ou assédio a outras pessoas;



V - Enviar e armazenar mensagens contendo software malicioso (malware) prejudicial ou danoso ao sistema de e-
mail institucional e aos equipamentos

computacionais de forma proposital;

VI - Forjar a identidade de outra pessoa, como por exemplo, usando o endereco de e-mail dessa pessoa, fazer
falsa declaragdo de sua identidade ou da fonte de qualquer e-mail;

VIl - Transmitir, compartilhar e armazenar ilegalmente propriedade intelectual de terceiros, de outros tipos de
informagdes proprietarias e/ou com direito autoral, sem a permissdo do proprietario ou do licenciante;

VIII - Promover ou incentivar atividades ilicitas;

IX - Vender, comprar, negociar, revender, transferir ou, de alguma forma, explorar, para fins comerciais ndao
autorizados, qualquer conta de e-mail institucional;

X - Modificar, adaptar, traduzir ou fazer engenharia reversa de qualquer parte do servigo institucional;

XI - Reformatar qualquer pagina da Web que faga parte do servigo de e-mail institucional;

Xl - Usar o servigo de e-mail institucional em associagdo ao compartilhamento ilegal de arquivos ponto a ponto;
XlIl - Enviar e/ou responder mensagens do tipo ‘corrente’;

XIV - Enviar ou usar o grupo de e-mail do IFMT para assuntos de politico-partidario ou sindical;

XV - Enviar ou manter armazenado arquivos de musica, videos ou animagdes que ndo sejam de interesse
especifico aos interesses institucionais e de acordo com as

normas ja existentes no ordenamento juridico vigente;

XVI - Enviar, material de natureza politico-partiddria que promova a eleicdo de candidatos para cargos publicos
eletivos partidarios ou sindicato;

XVII - Realizar outras atividades que possam afetar, negativamente, o IFMT, servidores ou terceiros, e que nao
tenham finalidade amparada pela legislacao;

XVIIl - Comportar-se de modo ofensivo ou improéprio no tratamento com outros usudrios ou grupos, locais ou
externos;

XIX - Utilizar o e-mail e grupo para fins de arrecadagdo de recursos financeiros ou vantagens de qualquer tipo.

CAPITULO XVII
DOS DEVERES E RESPONSABILIDADES

Art. 652 S3o deveres e responsabilidades do usuario individual e/ou institucional:

| — Verificar regularmente os seus e-mails;

Il — Gerenciar compromissos, contatos, tarefas, arquivos e atividades;

Il = Manter sigilo de sua senha de acesso ao correio eletronico, visto que esta senha é de uso pessoal e
intransferivel.

IV — Realizar /ogout na pagina de acesso do e-mail institucional toda vez que utilizar computadores ou dispositivos
de uso compartilhado, evitando o acesso indevido por outrem;

V — Comunicar, imediatamente, ao administrador de contas de e-mail, DSTI ou departamento de Tl nos campi, o
recebimento de mensagens com virus, spam, ou qualquer outro tipo de contetdo inadequado/indevido;

VI — Efetuar a manutenc¢do de sua Caixa Postal, evitando ultrapassar o limite de armazenamento e garantindo o
seu funcionamento continuo;

VII — Notificar o administrador de contas de e-mail quando ocorrerem alteragdes que venham a afetar o cadastro
do usudrio de e-mail;

VIIl — Enviar e-mails apenas para destinatdrios que realmente precisam da informacgdo;

Art. 662 S3o deveres dos usuarios setoriais:

| — Utilizar a ferramenta de distribuicdo de mensagens exclusivamente para troca de mensagens que sejam de
interesse institucional ou do grupo;

Il — Ndo permitir acesso a terceiros as listas de distribuicdo de e-mail;

Il — Guardar sigilo funcional sobre as discussdes travadas nos respectivos grupos/listas;

IV — Notificar ao administrador de contas de e-mail quanto do recebimento de mensagens que contrariem o
disposto nesta regulamentacdo.

Art. 672 S3o deveres do Administrador das contas de e-mail:

| — Disponibilizar a utilizacdo do e-mail institucional aos servidores do IFMT, reservando-se no direito de, a seu livre
critério, fixar limites quanto ao tamanho das caixas postais, volume total de mensagens enviadas, quantidade de
mensagens armazenadas nos servidores de e-mail, nimero de destinatdrios e tamanho de cada mensagem
enviada;



Il — Informar aos demais servidores do IFMT sobre as interrupg¢des previsiveis desses servigos;

IIl — Prestar esclarecimentos aos servidores do IFMT, quando solicitado, em relagao ao uso do e-mail institucional e
demais aplicativos constantes na pagina de correio eletronico;

IV — Alterar senha de acesso ao e-mail institucional, quando solicitado de maneira formal ao Setor de Tl da
Reitoria/Campus;

V — Criar grupos e lista de distribuicdo mediante solicitagdo formal;

VI — Administrar e programar politicas, procedimentos e melhores praticas relativos aos servigos de e-mail
institucional, zelando pelo cumprimento de leis e normas aplicaveis;

VIl — Verificar, periodicamente, o desempenho, a disponibilidade e a integridade do sistema de e-mail
institucional;

VIIl — Estabelecer procedimentos e rotinas de manutenc¢do de contas de e-mail institucional;

IX — Disponibilizar manuais e videos orientando o uso da ferramenta;

X — Bloquear contas de e-mail que apresentem risco iminente para o sistema ou para os demais usuarios, até que
o problema seja solucionado.

CAPITULO XVIII
DAS PENALIDADES

Art. 682 No caso de descumprimento dos critérios de seguranga e das normas de conduta estabelecidas neste
instrumento normativo, poderdo ser aplicadas as seguintes penalidades:

| - Comunicagdo de descumprimento: sera encaminhada ao usuario, por e-mail, notificagdo informando o
descumprimento da Instru¢do Normativa, com a indicagao precisa da violagdo praticada;

Il - Se houver reincidéncia, a conta de e-mail sera bloqueada;

lll - Continuando o usudrio a descumprir normas, utilizar o servigo para fins ndo licitos ou que gerem danos ao
IFMT, poderd ter o servigo suspenso permanentemente, e ainda responderd, apos o devido processo legal,
conforme os casos previstos na legislacdo administrativa, civel e penal pelos atos praticados;

IV - O descumprimento dos critérios de seguranga e das normas de conduta estabelecidas neste instrumento
normativo, poderd ensejar, conforme a gravidade da falta, a instauracdo de sindicdncia ou processo
administrativo disciplinar, abertura de processo civel e penal, visando apuracdo da infragdo praticada pelo
usuario;

V - Cabera a O uvidoria comunicar ao gabinete da reitoria, a ocorréncia de descumprimento das normas dispostas
nesta instrugdo normativa, relatando o ocorrido para a adog¢do das medidas cabiveis;

VI —Caso a DSTI tome conhecimento/identifique o descumprimento das normas dispostas nesta instrugdo
normativa, comunicara ao gabinete da reitoria para que este tome as providéncias necessarias.

Art. 692 As denuncias ou manifestagdes, referente as possiveis infragGes, deverdo ser registradas na Ouvidoria do

IFMT.

CAPITULO XIX
DAS DISPOSICOES FINAIS

Art. 702 Para utilizar os servigos de correio eletronico, o usuario devera ter ciéncia do Termo de Responsabilidade,
concordando com os termos deste regulamento.

Art. 712 Os casos omissos, em sede de primeira instancia e de reconsidera¢do, serdao dirimidos pela Diretoria
Sistémica de Tecnologia da Informagdo do IFMT, e em sede de segunda instancia, serdo dirimidos pelo Conselho

Superior deste IFMT.

Art. 722 Esta Instrugdo Normativa entra em vigor na data de sua publicagdo.



ANEXO |
TERMO DE RESPONSABILIDADE

Declaro, para os devidos fins, que li, e concordo, integralmente, com a Instrugdo Normativa n° 04, de 01 de junho
de 2021. Entendo a extensao de minhas responsabilidades e obriga¢gdes descritas, e por mim assumidas neste ato,
através da assinatura deste Termo de Responsabilidade.

Nome do setor ou evento:
Conta de e-mail do tipo

( ) Setorial

( ) Institucional

( ) Eventos

Tipo de solicitagdo:
( ) Criagdo de conta de e-mail

Informe o login de e-mail pretendido, de acordo com a Instrugdo Normativa:

() Ativacdo/Desbloqueio da conta de e-mail e altera¢do da senha
Informe o e-mail a ser ativado/desbloqueado:

Obs.: O servidor responsavel pelo setor/unidade/evento é o Unico e exclusivo responsavel pelo acesso e uso do e-
mail, ndo podendo compartilhar o acesso com nenhuma outra pessoa.

{cidade}, XX de XX de XXXX

[Nome_Completo]
[Matricula SIAPE]
[Portaria de nomeacgdo]



ANEXO Il

1 - Exemplo de possiveis enderegos de e-mail, destinados aos servidores e colaboradores, que serdo apresentados
no SUAP, conforme art. 82:

a) joao.santos@
b) joao.silva@

c) silva.joao@

d) silva.santos1@

1.1 - Caso o nome de login tenha sido escolhido anteriormente, sera exibido um novo nome de login acrescido de
um numero adicional crescente antes do @ dominio.

2 - Exemplo de possiveis enderecos de e-mail, destinado aos estudantes, que serdo apresentados no SUAP,
conforme art. 92:

a) pedro.s@
b) p.souza@
c) p.limal@
d) s.pedro@

2.1- Caso o nome de login tenha sido escolhido anteriormente, sera exibido um novo nome de login acrescido de
um numero adicional crescente antes do @ dominio.



ANEXO 11l
1 - Exemplo de assinatura padrdo que devera constar nos e-mails dos servidores ativos e colaboradores:

(Nome Completo)Jodo Souza e Silva

(Cargo/Fung¢do) Coordenador de Registro Escolar

(Nome e Sigla do Setor) Coordenacdo de Registro Escolar {CRE)
(Orgdo — Unidade) Instituto Federal de Mato Grosso - Campus Cuiaba
(Telefone para contato) (65) 3318-1400

2 - Exemplo de assinatura padrdo que devera constar nos e-mails dos estudantes:

(Nome Completo)Maria Carolina Santos de Oliveira

(Curso) Técnico em Secretariado

(Matricula SUAP) 202106552412000

(Orgdo — Campus) Instituto Federal de Mato Grosso - Campus Cuiaba

3 — No Google Workspace, a formatagao da assinatura devera seguir o padrao abaixo.

- Fonte: Sans Serif;

- Tamanho: Normal;

- Cor do Texto: preto (RGB 0,0,0);

- Alinhamento: a esquerda;

- Ndo devera estar em negrito, italico e sublinhado;

- Nao devera conter links, imagem, lista numérica e citacdo.

Documento assinado eletronicamente por:
» Julio Cesar dos Santos, REITOR - CDO0O1 - RTR, em 02/06/2021 10:30:11.

Este documento foi emitido pelo SUAP em 01/06/2021. Para comprovar sua autenticidade, faga a leitura do QRCode ao lado ou acesse
https://suap.ifmt.edu.br/autenticar-documento/ e fornega os dados abaixo:

Codigo Verificador: 190074
Codigo de Autenticagdo: 53f118c5b2
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