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RELATORIO DE AUDITORIA N° 12/2014

Senhor Gestor,

Em cumprimento ao Plano Anual de Auditoria Interna (PAINT) referente
ao exercicio de 2014, apresentamos o Relatdrio de Auditoria referente ao acompanhamento
da legalidade e conformidade das acOes e regulamentacfes de tecnologia da informacéo no
ambito do IFMT (avaliacdo de controle interno).

| - ESCOPO DO TRABALHO

a) Este trabalho foi realizado de acordo com as Normas de Auditoria
aplicaveis ao Servigo Publico Federal.

b) Foi realizado o acompanhamento das acgdes e regulamentacdes de Tl
no ambito do IFMT (avaliagdo de controle interno) conforme previsto na agdo 1.17. do
PAINT.

c) Quanto a politica de Tl no IFMT, foram verificadas a existéncia e
execucdo do PETI e do PDTI 2012-2014, da POSIC do IFMT, a existéncia e a atuacdo do

1

Relatério de Auditoria n°® 12/2014



MINISTERIO DA EDUCACAO - MEC
SECRETARIA DE EDUCACAO PROFISSIONAL E TECNOLOGICA - SETEC
INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DE MATO GROSSO - IFMT
AUDITORIA INTERNA
Avenida Senador Filinto Miiller, n° 953, Bairro Duque de Caxias, Cuiaba/MT - CEP 78043-400
Tel.: (65) 3616-4109 E-mail: audin@ifmt.edu.br

Comité de Tecnologia da Informacéo e a existéncia do Comité da Seguranca da Informacao
- CSI. Verificou-se que foi instituido o CSI no &mbito do IFMT, porém esta ndo vém
realizando o acompanhamento e assessoramento na implementacdo da politica de
seguranca da informacdo. Ressalta-se que a analise se limitou aos aspectos de legalidade e
formalizacdo das regulamentacdes e sua atuacdo, visto que a analise dos aspectos de

natureza técnica incumbe ao setor técnico competente.

d) Quanto aos assuntos relacionados aos Recursos Humanos, foi
realizado um levantamento do quantitativo de servidores lotados no setor, contando com 16
servidores efetivos, sendo 14 analistas em tecnologia da informacdo e 2 técnicos em
tecnologia da informacdo, inexistindo servico terceirizado na area de TI. Foi observado que
a atribuicdo das funcbes gerenciais no setor € exclusiva de servidores ocupantes de cargos
efetivos de TI. Em consulta ao SCDP, pode-se observar que houve capacitacdo de
servidores em 2013 e 2014, demonstrando preocupacdo para a eficiéncia do servico

publico.

e) Ressalta-se que as analises das contratacdes de Tl serdo realizadas

durante as Rotas de Auditoria.

Il — RESULTADO DOS EXAMES

Ap0s andlise das regulamentac@es, reunido com o Diretor de TI, consulta
ao SCDP e ao sitio eletrénico do IFMT para verificacdo da conformidade com a Instrucao
Normativa n® 1/2008, do GSI/PR, IN n° 04/2010 SLTI/MP, Norma Complementar
03/IN01/DSIC/GSIPR, Acorddos TCU n° 2094/2004 - Plenério, n® 1.603/2008 - Plenario,
n°® 1.200/2014 - Plenario, foi encaminhada a unidade auditada a Nota de Auditoria n°
18/2014, que apresentou manifestacdo em meio fisico, com anexos justificando ou
demonstrando providéncias em algumas constatacfes. Apos analise das manifestacdes foi
elaborado este Relatorio de Auditoria com as constatagcGes que foram mantidas, conforme

segue:
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A — CONSTATACOES E RECOMENDACOES

1 -ANALISE DAS POLITICAS DE TI

Constatacao 1.1. Inexisténcia de ato administrativo normatizando o uso do correio

eletronico (e-mails institucionais). Esta constatagdo € uma reincidéncia, visto que ja foi
observada no Relatério n° 29/2013.

Manifestacdo da Unidade: “O ato administrativo sera realizado pelo
comité de seguranca da informacdo, utilizando metodologias colaborativas para a
construgcdo do documento. Este documento serd uma das primeiras atividades para a

avaliagao posterior do Comité de Tl e também aprovagdo do CONSUP”.

Anélise da AUDIN: O e-mail institucional devidamente normatizado
facilita a comunicacdo oficial dos gestores com os servidores, servindo de documento
oficial para qualquer comprovacéo de ciéncia de atos administrativos ou assuntos do IFMT.
Trata-se de reincidéncia essa constatacdo, visto que ela fora observada no Relatério n.°
29/2013 — constatacdo 1. Diante da manifestacdo da unidade no sentido de que o comité de
seguranca da informacdo elaborara o ato administrativo, fica mantida a constatacdo até a

efetiva elaboragcdo do documento.

Recomendacéo: Providenciar portaria, normatizando a emisséo de
mensagens oficiais por meio de e-mail institucional dos servidores, bem como enviar copia
a AUDIN.

Constatacao 1.2. Auséncia de revisdo anual da POSIC, conforme determinado no item 11
da POSIC IFMT.

Manifestacdo da Unidade: “O procedimento de revisdo ndo aconteceu

ainda devido a auséncia de convocagdo dos membros que ocupavam as portarias:

1.110 de 18 de agosto de 2011
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658 de 06 de junho de 2011.

Uma nova portaria sera publicada com uma nova composi¢do para

elaborar, propor e manter a nova Politica de Seguranca da Informagdo”.

Analise da AUDIN: A Politica de Seguranca da Informacdo e
ComunicacGes — POSIC — é o meio que a alta direcdo organizacional declara o seu
comprometimento com vistas a prover diretrizes estratégicas, responsabilidades,
competéncias e 0 apoio para implementar a gestdo de seguranca da informacdo e
comunicagdes na instituicdo. Verifica-se que no ambito do Instituto Federal de Mato
Grosso — IFMT — héa esse documento, o qual fora aprovado pela Resolucdo CONSUP n.° 28
de 30 de abril de 2012. Entretanto, apesar da Norma Complementar n.° 03/DSIC/GSIPR
definir, no item 8, que todos os instrumentos normativos gerados a partir da POSIC,
incluindo a prépria POSIC, devem ser revisados sempre que se fizer necessario, nao
excedendo o periodo maximo de 03(trés) anos, o documento aprovado pelo IFMT, no item
11, obriga a revisdo anual. A unidade reconheceu a fragilidade apontada afirmando que a
revisdo ndo ocorreu até 0 momento devido a auséncia de convocacdo dos membros que
ocupavam as portarias. No entanto, comprometeu-se a implementar as acGes necessarias

para saneamento da impropriedade.

Recomendacéo: Adotar rotinas e procedimentos a fim de revisar
anualmente a Politica de Seguranca da Informacéo e Comunicacgdes da instituicéo.

Constatacdo 1.3. Deficiéncia na atuacdo do Comité da seguranca da informacdo,

responsavel por assessorar na implementacdo das acbes de seguranca da informacdo e

comunicagoes.

Manifestacdo da Unidade: “Uma nova portaria sera publicada com
uma nova composi¢cao para elaborar, propor e manter a nova Politica de Seguranca da
Informacéo, estabelecendo metodologias de trabalhos objetivas e concretas para a

execucdo”.
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Analise da AUDIN: A Instrucdo Normativa n® 1/2008, do GSI/PR,
norma que aprova orientagdes para a Gestdo da Seguranca da Informagdo e Comunicagdes
para Orgdos e entidades da Administracdo Publica Federal, direta e indireta, conceitua a
Gestdo de Seguranca da Informacdo e ComunicacGes como agdes e métodos que visam a
integracdo das atividades de gestdo de riscos, gestdo de continuidade do negdcio,
tratamento de incidentes, tratamento da informacdo, conformidade, credenciamento,
seguranga cibernética, seguranca fisica, seguranca logica, seguranca organica e seguranca
organizacional aos processos institucionais estratégicos, operacionais e taticos, ndo se
limitando, portanto, a tecnologia da informacao e comunicagoes.

A norma define ainda a necessidade de que os 6rgdos e entidades
constituam Comité de Seguranga da Informacéo, que deve ter entre suas atribuicdes
assessorar na implementacdo das acdes de seguranca da informacdo e comunicacGes e
propor normas relativas a seguranca da informacédo e comunicagdes na Unidade.

Apos analise das Portarias IFMT n.° 1.110/2011 e 658/2012 e entrevista
com o gestor do departamento de TI, verificou-se que o comité foi constituido somente
para elaborar a Politica de Seguranca da Informacdo em 2012, ndo sendo efetiva, desse
modo, a sua atuacdo no acompanhamento e assessoramento para implementacdo das acdes
de seguranca da informacdo e comunicagdes. Com efeito, a deficiéncia da atuacdo do
comité representa um risco para a Instituicdo diante da auséncia de a¢fes de seguranca da
informacao ou ocorréncia de acdes ineficazes, descoordenadas e sem alinhamento com o0s
objetivos da Unidade.

Por ocasido da prolagdo do acorddo n° 592/2011 — Plenario, o Tribunal de
Contas da Unido recomendou as Unidades Jurisdicionadas que “em atencdo a Instrucéo
Normativa GSI/PR 1/2008, art. 5°, VI, c/c a Norma Complementar 03/INO1/DSIC/GSIPR,
item 5.3.7.3, institua Comité de Seguranca da Informacéo e Comunicacg6es, observando as
praticas contidas na NBR ISO/IEC 27002, item 6.1.2 Coordenacdo de seguranca da

informacéo”.

Recomendacéo: Instituir imediatamente Comité de Seguranca da
Informacdo no &mbito do IFMT, a fim de implementar as acbes de seguranca da

informacdo e comunicagoes.
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B -CAUSAS DE IMPROPRIEDADES/IRREGULARIDADES

Causa 1: Fragilidade na comunicagéo eletronica oficial.

Causa 2: Fragilidade nos controles internos administrativos a fim de

acompanhar, revisar e implementar a politica de seguranca da Unidade.

Causa 3: Falha nos controles internos da Unidade, ao deixar de instituir
um Comité Gestor de Seguranca da Informagéo.

111 - CONCLUSAO

Recomendamos adotar providéncias necessarias, para saneamento de
todas as inconsisténcias relatadas nos processos em andamento e nos processos futuros, e
ndo apenas nos processos analisados, assumindo os riscos pela ndo implementacdo das

recomendac6es emitidas neste relatorio.

Informamos que as providéncias tomadas pelo Gestor, em relacdo as
recomendagOes descritas neste relatério de auditoria, serdo acompanhadas ao longo do
exercicio por esta Auditoria Interna do IFMT, através do plano permanente de

providéncias.

Cuiaba, 09 de outubro de 2014.

Equipe AUDIN:
Nome Cargo Assinatura
Edson Jer6nimo Nobre Auditor Chefe
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Marcelo Gongalves Ortega Auditor
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