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Para estudantes que se enquadram com transtorno do espectro autista, serão organi-
zadas agendas de trabalho e disponibilizadas as aulas e materiais de estudo divididos em 
momentos distintos. 

No que se refere à avaliação, parte do tripé aqui apresentado, aos estudantes com de-
ficiência será garantida a temporalidade para realizar as avaliações, sendo estas enviadas 
por e-mail. Será realizada adaptação de provas para qualquer meio adequado e que atenda 
às necessidades do candidato com deficiência; Tecnologias Assistivas adequadas, previa-
mente solicitada pelo candidato com deficiência; avaliação diferenciada nas provas escritas, 
discursivas ou de redação realizadas por candidatos cuja deficiência acarrete não utilização 
ou impedimentos no uso da gramática da língua portuguesa, de acordo com o artigo 43 do 
Estatuto da pessoa com Deficiência. 

Para estudantes surdos as avaliações serão apresentadas em libras, a correção do ava-
liador será flexibilizada, valorizando-se o conteúdo semântico. No caso dos cursos na mo-
dalidade a distância, na apresentação de artigos de término de curso será disponibilizado o 
intérprete via Skype para acompanhar a banca. 

Para estudantes cegos e com baixa visão haverá o cuidado na construção do instrumen-
to avaliativo, evitando perguntas de relacionar colunas, perguntas relacionadas à imagem e 
respeitada a forma como o estudante enxerga (baixa visão), bem como o programa de voz 
com o qual está familiarizado. 

Para servidores cegos e com baixa visão haverá o cuidado do setor / campus de lotação 
na garantia dos seus direitos e a disponibilização de tecnologias e infraestrutura necessária 
para sua atuação.

No quesito avaliação e inclusão social, haverá uma preocupação do IFMT em preparar o 
estudante PCD para o mercado de trabalho, neste sentido o NAPNE estará disponível para 
orientação quanto a escolha do curso que mais favoreça a inclusão social, considerando 
suas potencialidades. 

Nos polos de apoio presencial serão observados requisitos de acessibilidade, inclusive 
quando da assinatura das parcerias. 

É importante ressaltar que nos cursos e em cada disciplina haverá um conjunto de habi-
lidades e competências a serem desenvolvidas e, ao mesmo tempo, para cada pessoa com 
necessidades específicas haverá um conjunto de potenciais e limitações a serem conside-
rados. Por isso, o processo de inclusão é uma construção, num esforço conjunto para se 
buscar as melhores alternativas e estratégias a ser oferecidas. 

Uma das principais questões que se colocará inicialmente para o docente e tutor diante 
da inclusão é: como tornar o conhecimento proposto na disciplina acessível para todos os 
estudantes atendendo a diversidade e especificidades? As sugestões elencadas a seguir se-
rão gerais, porém podem facilitar este processo: 

Se as condições do estudante exigem muitas adaptações na disciplina, o docente na edu-
cação presencial e o tutor presencial no caso da EaD conversam com a turma, convida todos 
a pensar em estratégias para tornar a disciplina acessível para o colega. 

Se esta conversa for bem conduzida certamente os estudantes se sentirão aliviados em 
poder tratar abertamente do assunto, podendo contribuir com ideias criativas para solucio-
nar as dificuldades e simultaneamente estarão aprendendo a lidar melhor com as diferen-
ças – uma dimensão ética importantíssima na formação do acadêmico em qualquer área. 
Todos podem aprender muito com essa experiência. 

A Acessibilidade da instituição, concebida em consonância com os princípios da educa-
ção inclusiva, desenvolve ações que assegurem não somente o acesso físico, mas também 
a permanência e a participação do servidor e ou discente com necessidades especiais no 
ambiente educacional.  

Além dos recursos tecnológicos o IFMT busca a superação de barreiras metodológicas, 
atitudinais, comunicacionais e de instrumentos, priorizando sobretudo, a qualidade do pro-
cesso de inclusão plena, tendo como objetivo melhorar substancialmente a educação ofere-
cida buscando garantir a ausência de barreiras:

impostas por preconceitos, estigmas, estereótipos e discriminações;
na comunicação interpessoal, na comunicação escrita e na comunicação virtual (acessi-

bilidade no meio digital);
na disponibilidade  de  comunicação,  de  acesso  físico,  de  tecnologias assistivas, com-

preendendo equipamentos e programas adequados, de conteúdo e apresentação da infor-
mação em formatos alternativos;

nos instrumentos,  utensílios  e  ferramentas  de  trabalho  (profissional), estudo  (esco-

lar),  lazer  e  recreação  (comunitária,  turística,  esportiva,  etc.)  e  de  vida  diária. 
Nesta perspectiva o IFMT irá incorporar recursos de tecnologia assistiva que auxiliam na 

garantia dessa  dimensão  da  acessibilidade, tais como:
lápis, caneta, régua, teclados de computador e mouses adaptados, pranchas de comuni-

cação aumentativa e alternativa,  entre outros;
utilização de textos em Braille, textos com letras ampliadas para quem tem baixa visão, 

uso do computador com leitor de tela, entre outros;
Sinalização em Braille, nas dependências dos Campi.
O campus que ainda não dispõe de algum dos itens acima deverá elaborar projeto para 

a disponibilização dentro do período de vigência deste PDI.
No intuito de garantir a acessibilidade para servidores e estudantes, concebida em 

consonância com os princípios da educação inclusiva o IFMT dotará o Ambiente Virtual de 
Aprendizagem - AVA de ferramentas tecnológicas de auxílio (softwares) para deficientes vi-
suais e videoaulas com interpretação em Libras. O DEAD estará iniciando um processo para 
preparação de audioaulas, ou seja, aulas em que há audiodescrição para atender diferencia-
damente o estudante deficiente visual. O atendimento ao estudante com diferentes necessi-
dades especiais é realizado via DEAD/NAPNE, com integração com a Coordenação de Curso, 
docentes e assistentes acadêmicos.

O conjunto de recursos do AVA permite à pró-reitoria de ensino, por meio da Pró-Reitoria 
de Ensino e DEAD planejar com as coordenações de curso, uma variada gama de estratégias 
para assegurar a acessibilidade pedagógica e metodológica aplicada ao AVA, buscando-se o 
aprimoramento do aprendizado dos discentes.

O desenvolvimento e a customização do AVA do IFMT caminha para que o usuário tenha 
uma boa experiência educativa e assim, a participação colaborativa do docente e do discen-
te são fundamentais para a efetiva construção do ambiente.

18.0. POLÍTICA DE AQUISIÇÃO E EXPANSÃO DE ACERVO ACADÊMICO - BIBLIOTECA

18.1. Sistema Integrado de Bibliotecas IFMT 

A política de aquisição e expansão do acervo tem a finalidade de estabelecer critérios e 
responsabilidades para o desenvolvimento e atualização do acervo do Sistema Integrado de 
Biblioteca do IFMT, o que pode ocorrer por compra ou doação. 

Destaca-se que, o acervo do Sistema Integrado de Biblioteca do IFMT será constituído de 
acordo com os recursos orçamentários pré-estabelecidos, contemplando os diversos tipos 
de materiais, em seus vários suportes, os quais deverão atender às seguintes finalidades, 
que passam a ser entendidas para os efeitos do PDI, como políticas para a aquisição e ex-
pansão do acervo: 

a) Política de universalização - Suprir os programas de ensino dos cursos técnicos de ní-
vel médio, de graduação, de pós-graduação e dos Polos de Apoio Presencial ou Ambientes 
Profissionais Vinculados aos Cursos (EAD), quando for o caso; 

b) Política de suporte à pesquisa - Dar apoio aos programas de iniciação científica e ex-
tensão do IFMT; 

c) Política de acesso aos acervos - Atender docentes, tutores e técnicos-administrativos 
no exercício de suas atividades;

d) Política de informação - Fornecer obras de informações gerais;
e) Política de preservação do histórico institucional - Coletar e recuperar materiais que 

relatem a história e desenvolvimento do IFMT, incluindo materiais publicados pelo próprio 
IFMT, bem como informações publicadas fora do âmbito institucional. 

18.2. Políticas de Biblioteca com Acervo Digital 
a) Política de acervo digital - De acordo com a atualização da legislação regulatória da 

atividade de ensino superior na modalidade a distância o acervo da biblioteca do IFMT irá 
analisar a possibilidade de passar a ser um acervo parcialmente ou integralmente digital, 
com acesso remoto aos conteúdos por meio da internet e com uso de identificador (login) 
de estudante, docente, tutor EaD, tutor presencial, coordenadores e técnicos administrati-
vos do IFMT com autenticação por meio de senha individual. 

b) Política de atendimento aos polos de apoio presencial/ ambientes profissionais - No 
caso de passar a para acervo digital atenderá aos polos de apoio presencial / ambientes 
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profissionais de EaD do IFMT com recursos de acesso à biblioteca digital. 
c) Política de acervo de referência - Manterá no campus sede da instituição, a biblioteca 

com acervo físico como meio de referência do acervo bibliográfico. 
18.3. Critérios para a Formação do Acervo 
Para a formação do acervo deverão prioritariamente ser atendidos os seguintes critérios: 
a) Adequação do material aos objetivos e níveis educacionais do IFMT; 
b) Autoridade reconhecida no meio acadêmico (autor/editor); 
c) Atualização da edição; 
d) Imparcialidade;  
e) Qualidade técnica;  
f)  Escassez de material sobre o assunto no acervo da biblioteca;  
g) Aparecimento do título em bibliografias e índices; 
h) Custo justificável;  
i)  Idioma acessível à maioria dos usuários;  
j)  Número de usuários potenciais que poderão utilizar o material;  
k) Condições e suporte físico do material.  
l) Fontes de pesquisa para a formação do acervo.
Apesar de ser responsabilidade do NDE de cada curso do IFMT a avaliação qualitativa do 

acervo, constitui preocupação da biblioteca a descoberta de novos títulos e materiais. Para 
esse fim serão utilizadas diversas fontes de informação, tais como: 

a) Bibliografias gerais e especializadas; 
b) Catálogos, listas e propagandas de editores e livreiros;
c) Pesquisa ao acervo on-line de outras bibliotecas;
d) Sugestões dos usuários da Biblioteca.
18.4. Recurso Financeiro 
As aquisições para o acervo do Sistema Integrado de Bibliotecas IFMT serão feitas com 

base no planejamento orçamentário da Instituição determinado para essa finalidade, deta-
lhado no orçamento anualmente.

18.4.1. Níveis de responsabilidades pela aquisição do acervo 

18.4.1.1. Coordenador de Cada Curso

Responsável por encaminhar à Biblioteca do Campus os Planos de Ensino de cada pe-
ríodo do curso, uma vez que tenha sido referendado pelo NDE de seu curso e conforme 
descrito no PPC. 

18.4.1.2. Docente, tutor EaD e/ou coordenador 

Responsável pela análise qualitativa do acervo da Biblioteca, o docente/Coordenador 
deverá pesquisar a bibliografia (básica e complementar) de sua (s) disciplina (s), através da 
base de dados do acervo e encaminhar ao NDE do curso para análise. O NDE, uma vez que 
tenha aprovado as sugestões apresentadas, deverá submeter ao colegiado do curso e, nos 
casos em que as sugestões encaminhadas pelo NDE resultem em alteração da bibliografia 
no PPC do curso, o coordenador deverá encaminhar a indicação de novos títulos ou edições 
em substituição a outros desatualizados e/ou esgotados. Nesse processo, deve-se priorizar 
o aproveitamento dos títulos já existentes (otimização do acervo), principalmente quando se 
tratar de bibliografia complementar. 

18.4.1.3. Bibliotecário (a) 

Responsável pela análise quantitativa do acervo. Com base no planejamento orçamentá-
rio do IFMT, o(a) Bibliotecário(a) deverá fazer um levantamento quantitativo da bibliografia 
indicada para compra, fazendo a relação livro-estudante, conforme orientações do NDE. 

18.4.1.4. Coleção de referência 

Será dada atenção especial à aquisição de material de referência e instrumentos de aces-
so à informação, bem como aquisição de bases de dados que possibilitem acesso à informa-

ção existente no campo do conhecimento técnico-científico. Será também de competência 
do Coordenador e NDE, juntamente com a Biblioteca, a seleção e análise desses documen-
tos. 

18.5. REVISÃO DA POLÍTICA DE SELEÇÃO DO ACERVO 

A cada 02 (dois) anos deverá ser feita uma revisão da Política de Seleção, Aquisição e Ma-
nutenção do Acervo da Biblioteca com a finalidade de garantir a adequação da mesma aos 
interesses da comunidade acadêmica, às exigências do MEC, como também aos objetivos da 
Instituição, de um modo geral. 

19. POLÍTICAS DE TECNOLOGIA DA INFORMAÇÃO E COMUNICAÇÃO - TIC

As políticas de TIC’s descritas neste PDI tratam do assunto de forma abrangente, reser-
vando os aspectos técnicos e seus detalhamentos para os planos específicos dos setores 
responsáveis pela TI no âmbito do IFMT. 

O IFMT dispõe de pessoal técnico especializado para manutenção e suporte, sendo que 
quando necessário contrata empresas para serviços específicos e especializados. 

Adota-se, naquilo que for aplicável, seis grandes políticas institucionais, que agrupam 
conjuntos de práticas e recomendações relacionadas com as áreas, conforme a seguir des-
critas. 

19.1. POLÍTICA DE UTILIZAÇÃO ACEITÁVEL DE TECNOLOGIA 

19.1.1. Uso de Equipamentos Particulares 

Não é permitido, sem prévia autorização, acesso à rede corporativa do IFMT, com exce-
ção dos gestores, por meio de equipamentos particulares como notebooks, tablets entre 
outros.  

Todos os dispositivos conectados à rede corporativa (administrativa, discente e de vi-
sitantes) estarão sujeitos ao monitoramento da área de TI. Assim como todo o conteúdo 
acessado por esses dispositivos, e registros serão mantidos em conformidade com o marco 
civil da internet, Lei Nº 12.965, de 23 de abril de 2014, 

O acesso à infraestrutura interna do IFMT via rede por dispositivo particular deverá ser 
autorizada pela equipe da área de TI.  

19.1.2. Equipamentos de terceiros  

Não é permitida a conexão de qualquer dispositivo de terceiros (computador, notebook, 
hub, switch, etc.) nos equipamentos ou na rede do IFMT sem a autorização da equipe de TI.

19.1.3. Mídias removíveis - Controles de Uso 
O uso de mídias removíveis deve ser limitado ao uso institucional. Em especial a gravação 

em pen drivers, cartões SD, e de CD/DVDs deve ser feita apenas pelas pessoas autorizadas.

19.1.4. Uso de Mídia Removível Particular 

Não é permitido o uso de mídias removíveis particulares no ambiente administrativo do 
IFMT. O uso deve ser considerado um caso especial e necessita de autorização da equipe de 
TI.

19.1.5. Mídias em trânsito 

Equipamentos, mídias, licenças de software, informações ou qualquer outro ativo de 
propriedade do IFMT não pode ser retirado sem autorização prévia. 

19.1.6. Servidor de arquivos 

Os documentos eletrônicos, dados e informações das atividades profissionais realizadas 



134 Plano de Desenvolvimento Institucional 2019-2023 135Plano de Desenvolvimento Institucional 2019-2023

pelos colaboradores relevantes ao setor em que se encontra, devem ser centralizados nos 
servidores, no diretório específico para cada setor, classificados e restritos por grupo e/ou 
nos sistemas corporativos; 

A cópia, inserção, transferência e/ou remoção de informações e/ou dados, por qualquer 
meio, em especial, discos removíveis e e-mail, somente é permitida com prévia autorização 
do gestor da informação e utilizando-se de meios tecnológicos que garantam a integridade, 
confidencialidade e disponibilidade. Todas essas informações, dados e arquivos são de pro-
priedade do IFMT e seus colaboradores devem ter cuidados especiais;

Material de natureza pornográfica, racista ou de conteúdo inapropriado com a conduta 
do IFMT não pode ser exposto, armazenados, distribuídos, editados ou gravados através do 
uso dos recursos computacionais da rede; 

Não é permitido gravar no diretório pessoal do usuário, no computador local ou em 
qualquer outro diretório da rede arquivos de áudio, vídeos, fotos e software com direitos 
autorais ou qualquer outro tipo que possa ser considerado pirataria, que poderão ser apa-
gados sem aviso prévio. 

19.1.7. Arquivos gravados em sistemas de Cloud Computing (nuvem) 

Arquivos gravados em nuvens devem ser criptografados, protegidos por senha ou certi-
ficado digital;

Somente usar sistemas de Cloud Computing homologadas e ou contratadas pelo IFMT.  

19.1.8. Acesso à Internet  

A utilização da internet pelos servidores, estudantes, terceiros e parceiros do IFMT será 
permitida, desde que seja de forma a agregar valor para os objetivos e atividades do IFMT. 
Desta forma o IFMT tem política de uso da Internet que deve ser respeitada em todo o seu 
conteúdo, salvo exceções que deverão ser autorizados pelos gestores da área responsável;

Toda informação transmitida, reproduzida, acessada ou recebida pela internet está su-
jeita a divulgação e auditoria. O IFMT poderá a qualquer momento monitorar, registrar ou 
bloquear todos os acessos à rede sem aviso prévio. Poderá também a qualquer momento 
bloquear sem aviso prévio o acesso a sites, aplicativos, comunicador instantâneo, download, 
lista de discussão ou qualquer outra tecnologia que possa surgir na internet.  

A internet disponibilizada pelo instituto aos seus servidores, estudantes, terceiros e par-
ceiros, poderá ser utilizada para fins pessoais, desde que não prejudique o bom funciona-
mento da internet e da produtividade do trabalho.

19.1.9. Uso de Correio Eletrônico  

O uso do correio eletrônico corporativo, deverá ser obrigatório quando se tratar de men-
sagens com conteúdo de interesse institucional. O seu uso implica o reconhecimento de que 
os sistemas de comunicações eletrônicas e todas as mensagens geradas e/ou transmitidas 
através dele são de propriedade do IFMT, podendo ser auditadas. 

19.1.10. Uso Autorizado 

Os sistemas de comunicações eletrônicas do IFMT deverão ser usados unicamente para 
atividades do trabalho. Para o uso do correio eletrônico será obrigatória a utilização de se-
nha e login pessoal e intransferível;  

O recebimento de mensagens instantâneas, de vídeo e de áudio pelo colaborador pode-
rá ocorrer em horário diverso de sua jornada de trabalho. Contudo, as solicitações por este 
canal deverão ser respondidas e/ou executadas pelo colaborador somente em seu horário 
normal de trabalho, salvo se expresso o contrário pelo superior hierárquico com poderes de 
aprovação do horário extra jornada;  

No caso de ausência prolongada do colaborador (férias ou atestado médico) o mesmo 
deverá adicionar uma mensagem de resposta automática avisando o remetente da sua au-
sência e quem pode tratar dos assuntos ligados ao IFMT na sua falta.

19.1.11. Acesso ao e-mail pessoal  

O uso ocasional de correio eletrônico particular, tais como Hotmail, Gmail, Yahoo ou 
qualquer outro será permitido desde que não interfira com a produtividade. Sendo assim o 
acesso é permissível desde que:  

Não interfira com a produtividade; 
Não tenha prioridade sobre nenhuma atividade do IFMT; 
Não seja proibido pela Política de TI local, seus anexos e procedimentos.  

19.1.12. Computação móvel e trabalho remoto  

Antes de ser concedido o acesso remoto ou o uso de um computador portátil, o usuário 
deve ter conhecimento desta política e assinar eventuais termos de responsabilidade con-
forme os procedimentos determinados pela equipe da TI. 

19.1.13. Elegibilidade dos Acessos Remotos para Colaboradores 

Os acessos remotos externos para servidores são exclusivos para gestores, plantonistas 
ou outras pessoas cuja necessidade de acesso seja reconhecida e aprovada pelo seu gestor, 
que deverão ser reconhecidos e autorizados pela área de Recursos Humanos;

Não é permitido conceder a realização de acesso remoto para pessoas que estão de fé-
rias, afastamento por licença médica ou licença maternidade;   

19.1.14. Uso de telefone (fixo e celular)  

Todo o histórico de ligações recebidas e efetuadas poderá ser monitorada pelo IFMT 
sempre que for necessário e sem aviso prévio aos colaboradores, ficando vedada a grava-
ção das ligações, salvo casos com consentimento do usuário ou por ordem de autoridades 
competentes; 

O servidor que receber um aparelho celular do IFMT será responsável por toda a infor-
mação armazenada no telefone, pelo seu bom uso e por manter o aparelho de forma a 
garantir a sua usabilidade durante o horário de trabalho.  

19.1.15. SEGURANÇA 

Diretrizes para as senhas, os níveis de acesso à rede, proteção contra vírus, confidencia-
lidade e o uso de dados. 

Gerenciamento da segurança em redes 
As redes de dados deverão ser monitoradas para detectar ameaças e garantir segurança 

e níveis de serviço estabelecidos. 
Segregação de Redes 
A DSTI e as coordenações locais e ou assessorias de TI serão responsáveis implementar 

controles para segregar as redes de dados em domínios lógicos com a finalidade de diminuir 
a oportunidade de acesso não autorizado. O tráfego entre as redes deve ser analisado para 
garantir que a Política de Tecnologia da Informação está sendo cumprida; 

Redes sem fio  
As redes sem fio disponíveis são categorizadas como administrativas, alunos e visitantes. 

A rede administrativa deve ser usada exclusivamente por colaboradores do IFMT, quanto à 
rede alunos deve ser usada para uso dos discentes nos campi e a rede visitante é disponível 
para terceiros e visitantes que estejam nas dependências físicas do IFMT. 

Segurança das Mídias 
Deve ser definido quem são as pessoas autorizadas a enviar, transportar e receber as 

mídias;
Ao armazenar ou transportar informação classificada como Confidencial ou Restrita, é 

obrigatório o uso de mecanismos de proteções tecnológicas homologados pela TI visando 
garantir a confidencialidade das informações.  

Mídias Removíveis  
Como mídia removível, para efeito desta Política de Segurança, se entende: disquete, 

CD-ROM, CD-R, CD-RW, DVD, disco ZIP, pen drives, hd externo e similares;
Descarte de Mídias Removíveis: As mídias removíveis devem ser destruídas antes do 

descarte, de tal maneira que o acesso ao conteúdo seja impossibilitado. 
Acesso Remoto 
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É responsabilidade da DSTI e coordenações locais e ou assessorias de TI garantir que 
todo acesso remoto aos sistemas do IFMT seja feito através da VPN quando a mesma se 
fizer necessária;

O acesso remoto deverá ser utilizado para fins profissionais, relacionadas aos trabalhos 
desenvolvidos pelo servidor, de acordo com os limites necessários ao cargo ocupado e a 
atividade exercida; 

Todos os acessos remotos usando a VPN do IFMT serão considerados uma extensão da 
infraestrutura, sendo assim, estão sujeitas as políticas e normas do IFMT.  

VPN  
Toda solicitação de acesso VPN deve ser previamente autorizada pelo gestor e encami-

nhado à área de TI para análise e aprovação;
Todo equipamento que necessite acessar a rede do IFMT remotamente deve possuir 

cliente VPN; 
As configurações do cliente VPN devem obedecer aos critérios de segurança estabeleci-

dos pela DSTI; 
Antes de ser concedido o acesso remoto ou o uso de um computador portátil, o usuário 

deve ter assinado eventuais termos de responsabilidade e confidencialidade conforme os 
procedimentos do IFMT.  

VPN e Requisitos de Acessos para Colaboradores 
Os acessos remotos devem ser estritamente controlados. Controles serão garantidos 

via autenticação com senhas de utilização única para acessos de servidores ou certificado 
digital; 

Em nenhum momento os servidores deverão repassar seu login, certificado digital ou 
senha de acesso a outras pessoas; 

Quando o acesso remoto via VPN for realizado, todas as outras redes são automatica-
mente desabilitadas, ficando o acesso restrito somente à rede corporativa do IFMT; 

Todos os computadores que se conectarem à rede corporativa do IFMT via acesso remo-
to, devem possuir software de antivírus atualizado;  

VPN requisitos de acessos para organizações  
Acessos remotos para outras organizações devem ser realizados via VPN (site-a-site); 
O termo de confidencialidade deve ser preenchido, assinado e entregue à área de TI do 

IFMT; 
A configuração da VPN (site-a-site) será realizada pela equipe de TI em conjunto com a 

equipe técnica da organização que deseja realizar a conexão de acesso remoto; 
Os acessos remotos de empresas terceiras serão realizados estritamente para interesse 

do IFMT, com parceiros ou fornecedores. Acessos remotos realizados a partir de qualquer 
ferramenta de colaboração estarão sujeitos aos mesmos controles; 

Os acessos remotos de terceiros serão autorizados em caráter de suporte, apenas para 
servidores que estarão em ambiente de desenvolvimento/homologação; 

Acessos de terceiros aos servidores de produção somente serão autorizados mediante 
aprovação da Diretoria da DSTI; 

Toda e qualquer alteração feita no ambiente IFMT pela empresa terceira, será de respon-
sabilidade do colaborador solicitante do acesso remoto. 

Perfil de Acesso 
É responsabilidade da DSTI e coordenações locais e ou assessorias de TI implementar 

controles que evitem a visibilidade, por parte de usuários com acesso remoto, de todo o 
ambiente de rede ou sistemas do IFMT;  

Nos casos em que a necessidade de negócio exija um acesso com esta visibilidade será 
de responsabilidade da Diretoria implementar controles para monitoramento de cada aces-
so permitido.  

19.2. DISASTER RECOVERY: 

Diretrizes para a recuperação de dados em caso de um desastre, e os métodos de ba-
ckup de restauração de dados. 

Gestão de Vulnerabilidades Técnicas 
É responsabilidade da DSTI implementar uma política de gestão de vulnerabilidades. Esta 

política deverá garantir que se obtenham em tempo hábil correções para vulnerabilidades 
em equipamentos e sistemas conforme são disponibilizadas pelos fabricantes. 

Antes de serem colocadas em produção devem-se efetuar os devidos testes em am-

biente segregado para não comprometer as operações, devendo contemplar no mínimo os 
seguintes requisitos: 

Varredura e correção das vulnerabilidades;
Periodicidade das varreduras;
Metas de tratamento das vulnerabilidades por período;
Auditoria e Aplicação dos Baselines de Segurança de TI;
Papéis e Responsabilidades. 
Verificação da Conformidade Técnica 
Os sistemas de informação deverão ser verificados anualmente quanto à conformidade 

com os requisitos técnicos implementados. Tais verificações deverão incluir testes de intru-
são e verificações de vulnerabilidades técnicas realizadas por profissionais experientes e 
competentes para a sua execução. Esta verificação deverá servir de entrada para o processo 
de análise/avaliação de riscos da segurança da informação. 

Indisponibilidade de Sistemas 
Em caso de indisponibilidade de sistemas e serviços as equipes são notificadas pelo sis-

tema de monitoramento. 
A partir desta comunicação as equipes responsáveis serão acionadas para análise e so-

lução da indisponibilidade. 
Política de backup 
É responsabilidade da DSTI e coordenações locais e ou assessorias de TI implementar 

processo para realização de cópias de segurança dos dados armazenados e processados, 
exclusivamente, nos servidores corporativos. 

Os usuários de computadores (desktop, notebook e mobiles) serão responsáveis pelas 
informações neles armazenadas. É de responsabilidade do usuário manter os dados consi-
derados sensíveis na rede, para que as devidas cópias de segurança sejam realizadas. 

O processo deverá contemplar as ações necessárias para a que as informações sejam 
recuperadas, em casos de emergências, no menor tempo possível. 

O servidor que produzir ou modificar informações ou conjunto de dados em arquivos ou 
sistemas corporativos será o responsável pela integridade destas informações. 

É permitido ao servidor solicitar restauração de informações quando: 
Houver remoção dos dados; 
Houver alteração indevida. 
O colaborador autorizado a solicitar restauração deverá ser o gestor da informação ou 

usuário-chave da informação.
Para informações críticas de sistemas ou classificadas como confidencial a TI solicitará 

autorização formal dos chefes ou diretores do setor. 
As restaurações serão executadas nos sistemas ou servidores do IFMT. Ao solicitar uma 

restauração o colaborador responsável deverá informar: a informação ou conjunto de infor-
mações desejadas, período e o local de destino. 

Restrições 
É vedado ao colaborador :
Solicitar restaurações para informações as quais não é o gestor ou usuário-chave;
Solicitar restaurações para mídias removíveis;
Solicitar restaurações para cópia a parceiros de negócio, fornecedores ou outros colabo-

radores. 
Responsabilidades da TI 
É de responsabilidade da TI: 
Cópia de Segurança (Backup): Planejar, executar e verificar os backups de todas as infor-

mações sensíveis geradas pelos sistemas, processos de negócios e usuários armazenados 
nos servidores e sistemas corporativos;

Executar testes da solução de backup para garantir a integridade dos dados; 
Desenvolver e garantir uma política técnica de backup contendo: as frequências, tempo 

de retenção, método de armazenamento e demais dados para garantir a correta recupera-
ção; 

As cópias de segurança devem ser armazenadas em locais protegidos, conforme padrões 
de segurança física e ambiental que assegurem a integridade, disponibilidade e confidencia-
lidade dos dados contidos nestas mídias; 

As cópias de segurança de dados críticos e sensíveis do IFMT deverão possuir senhas de 
acesso e ou dispositivos de criptografia que impossibilite a restauração dos dados fora do 
ambiente do IFMT; 
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Restauração (Restore):  Restaurar, quando solicitado, as informações referentes aos usu-
ários, servidores  e sistemas corporativos; 

Utilizar criptografia e assinaturas digitais caso os backups sejam armazenados  em am-
biente externo; 

Executar testes de restauração das informações dos ambientes tecnológicos de  forma 
periódica; 

Desenvolver e manter a documentação dos procedimentos de restauração  sempre atu-
alizada; 

Toda a recuperação e/ou restauração de uma cópia de segurança deve ser  realizada em 
um ambiente diferente do original, sempre que tecnicamente  possível, evitando danos aos 
dados atuais; 

Todos os testes deverão seguir os procedimentos definidos pela equipe de TI;
Necessidades Adicionais  
Caso a necessidade do proprietário da informação não seja atendida pelo procedimento 

de backup oficial, este deverá solicitar a DSTI a adequação do backup para sua necessidade. 
Estas necessidades devem ser baseadas na classificação das informações (grau de sigilo), 
requisitos legais e de negócio do IFMT.  

19.3. INFRAESTRUTURA TECNOLÓGICA – IFMT

A base tecnológica disponível considera a capacidade e a estabilidade da energia elétrica 
no datacenter local do IFMT possui no-breaks profissionais, gerador de energia, equipamen-
tos redundantes de estabilização e proteção elétrica de alta capacidade de forma que em 
caso de instabilidades elétricas os equipamentos não sejam afetados. 

Nossos sistemas acadêmicos e a tecnologia de educação a distância dispõe de uma so-
lução complexa, que utiliza também de nuvem pública, além de inúmeras tecnologias para 
prover a confiabilidade necessária para suportar toda carga de utilização demandada pelo 
IFMT. A solução é composta principalmente pelas soluções de serviços como backup, repli-
cação, virtualização e armazenamento integradas.

As Cópias de segurança (Backups) do IFMT estão em redundância com recurso de recu-
peração de alta disponibilidade, com recurso de Recuperação disponível no SLA 24x7. Nosso 
Site Recovery replica os dados minimizando os problemas de recuperação ao sequenciar a 
ordem de aplicativos com várias camadas em execução em várias máquinas virtuais. Garan-
tindo a conformidade do plano de recuperação de desastre sem impactar nossas cargas de 
trabalho de produção. 

O appliance responsável pela alta disponibilidade dos serviços alocados no Data Center, 
utiliza o conceito de virtualização de storage para conseguir tanto efetuar o balanceamento 
de carga entre sites do Data Center, como em caso de indisponibilidade de um deles jogar a 
carga para outro sem que isso afete os serviços. 

19.4. REDUNDÂNCIA - PLANO CONTINGÊNCIA

Para garantir a alta disponibilidade conta com links de dados redundantes, sendo eles: 
link de dados dedicados da RNP, e de uma operadora contratada através de licitação.

19.4.1. Infraestrutura de execução e suporte.

A infraestrutura de execução e suporte atende às necessidades institucionais, conside-
rando a disponibilidade de serviços e meios apropriados para sua oferta.

O suporte às soluções de Tecnologia da Informação (TI) oferecidas pelo IFMT é dividido 
em níveis. No primeiro deles, os técnicos de TI para as demandas locais, que identificam as 
demandas relatadas pelo usuário, com base no seu conhecimento e recursos disponíveis 
ele soluciona a demanda ou encaminha para outro nível de atendimento. No segundo nível, 
são atendimentos relacionados aos sistemas ofertados globalmente, cuja interferência exi-
ge vasto conhecimento para aplicação de correções e ajustes, cujo impacto é imediato. Caso 
a demanda necessite de maior especialidade/nível de acesso, ela será encaminhada para o 
último nível. O terceiro nível está composto por duas áreas Sistema e Infra, elas provêm os 
serviços demandados da instituição e suporte especializado.

Para o controle dessas demandas, é sistematizado através de ferramenta de chamados, 
cujos registros nos oferecem indicadores essenciais nas tomadas de decisão da gestão. Na 

ferramenta todos os usuários tem acesso para a abertura das solicitações (chamados), bem 
como todos os integrantes dos níveis apresentados acima utilizam a ferramenta para o tra-
tamento e solução das demandas. 

19.4.2. Plano de expansão e atualização de equipamentos.

Nossa gestão da Tecnologia de Informação envolvendo diagnóstico, planejamento, 
abrangendo habilidades, competências, hardware, software, redes, sistemas de informa-
ções, infraestrutura e pessoal para atender às necessidades de informação com ações es-
tratégicas, táticas e operacionais necessárias ao IFMT. Identificando os meios necessários 
(estruturas, processos, recursos humanos e materiais), implementação no nível tático, de 
forma a contemplar o desenvolvimento institucional esperado para os próximos anos.

A DSTI vinculada diretamente ao Reitor é o órgão responsável por alinhar os investimen-
tos de Tecnologia da Informação, por meio do Plano Diretor de Tecnologia da Informação, 
com os objetivos estratégicos e apoiar a priorização de projetos a serem atendidos tendo 
suas atribuições definidas no Art. 113 do Regimento Geral do IFMT.

19.4.3. Recursos de tecnologias de informação e comunicação.

Os recursos de Tecnologias de Informação e Comunicação (TIC) do IFMT asseguram a 
execução do PDI através, viabilizam as ações acadêmico-administrativas, garantem a acessi-
bilidade comunicacional, permitem a interatividade entre os membros da comunidade aca-
dêmica, podendo ser verificada através do portfólio de serviços de TIC. Entre os principais 
recursos estão: 

- Participação da Comunidade Acadêmica Federada (CAFe). A CAFe é um serviço de ges-
tão de identidade que reúne instituições de ensino e pesquisa brasileiras através da inte-
gração de suas bases de dados. Isso significa que, por meio de uma conta única (modelo 
single sign-on), o usuário pode acessar, de onde estiver, os serviços do IFMT e os oferecidos 
pelas outras organizações que participam da federação. Entre os principais benefícios desta 
participação, está o acesso ao portal de periódicos da CAPES, que é uma biblioteca virtual 
que reúne e disponibiliza a instituições de ensino e pesquisa no Brasil o melhor da produção 
científica internacional. Ele conta com um acervo de mais de 38 mil títulos com texto com-
pleto, 134 bases referenciais, 11 bases dedicadas exclusivamente a patentes, além de livros, 
enciclopédias e obras de referência, normas técnicas, estatísticas e conteúdo audiovisual;

- Plataforma de Ambiente Virtual de Aprendizado, através do Moodle - sistema referência 
na criação de ambientes virtuais de aprendizagem. Seu uso no IFMT engloba tanto a parte 
do currículo de cursos presenciais quanto as pós-graduações integralmente à distância.

Desempenha um papel fundamental na capilarização do IFMT nas cidades em que não 
se faz presente com um campus;

- Sistema para a gestão dos processos administrativos da instituição via Sistema Unifica-
do de Administração Pública (SUAP), do qual utilizamos os módulos: Almoxarifado, Contra-
tos, Frota, Patrimônio, Protocolo e Gestão de Pessoas;

- Central de serviços e suporte ao usuário via GLPI como ferramenta de apoio;
- Sistema para automação de processos de biblioteca via Gnuteca;
- Plataforma de gerenciamento do portal e páginas institucionais;
- Sistema de gestão acadêmica integrada via Q-Acadêmico;
- Sistema de gestão de processos seletivos via Q-Seleção;
- Sistema de cadastro de fiscais via Adempiere;
- Serviço de telefonia interna de Voz sobre IP (VOIP) via elastix;
- Sistema de registro de diplomas e certificados via Adempiere;
- Sistema análitico de dados acadêmicos via Tableau;
- Gerenciamento completo do ciclo de vida de redes convergentes com e sem fio do Data 

Center e da rede local da reitoria e de alguns campi (em processo de expansão a outros 
campi) via Cisco Prime;

- Plataforma de Webconferência via MConf da RNP;
- Plataforma centralizada de gestão de rede sem fio na reitoria e em expansão para al-

guns campi;
- Sistema de gestão de projetos via Redmine.
- Implementação do Fone@RNP na reitoria e em alguns campi;
- Serviço de emissão de certificados digitais qualificados pela GlobalSign via ICPEdu;
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Dos recursos de tecnologia da informação ofertados pelo IFMT, podemos destacar como 
soluções tecnológicas comprovadamente inovadoras:

- Plataforma de Conferência Unificada, com a possibilidade de realizar videoconferências 
e webconferências integradas, além de transmissões ao vivo e gravações na mesma solução.

- Implantação de novos módulos no SUAP, como a integração com o CNPQ para a impor-
tação e sincronização do currículo Lattes dos pesquisadores/estudantes do IFMT. Módulo 
para gerenciamento de projetos de pesquisa e extensão, processo e documento eletrônico 
e inscrições dos jogos dos servidores.

19.5. AMBIENTE VIRTUAL DE APRENDIZAGEM - AVA.

O IFMT disponibiliza o AVA através da plataforma Moodle, que é um sistema referência 
na criação de ambientes virtuais de aprendizagem. Seu uso no IFMT engloba desde: 1) fer-
ramenta para auxílio no ensino presencial; 2) parte do currículo de cursos presenciais; 3) 
graduações e pós-graduações integralmente à distância. 

O ambiente Moodle está integrado com o sistema acadêmico de forma que permite ao 
docente registrar apenas no AVA a avaliação do estudante, que é importado para o registro 
escolar, otimizando a disponibilidade do docente e garantindo transparência e atendendo 
todo o ciclo do processo ensino/aprendizagem conforme disposto nas políticas institucio-
nais para educação a distância.

O Moodle utilizado garante a interação entre todos os envolvidos, com adoção de recur-
sos como salas de chats e fóruns entre os discentes, docentes e tutores.

 Como principais recursos inovadores, podemos destacar que a plataforma foi imple-
mentada com o recurso de responsividade, permitindo sua completa adaptação ao dispo-
sitivo utilizado para acesso. O AVA muda sua aparência e disposição com base no tamanho 
da tela em que é exibido. 

O AVA é utilizado como um espaço de aprendizagem, um conjunto de ferramentas dis-
poníveis aos estudantes e docentes e tutores para a efetivação das propostas didático-pe-
dagógicas, rompendo a ideia de sala de aula convencional para o de aprendizagem sem 
barreiras. Considerado muito além de repositório de materiais, possibilita a interação entre 
pessoas de diferentes realidades na formação de grupos de estudo e comunidades virtuais 
de aprendizagem, bem como o acesso rápido a material contemporâneo, permitindo o em-
prego de variados recursos pedagógicos interconectados, situação que multiplica o número 
de opções de estratégias pedagógicas para o aprendizado. 

De modo geral, tal ferramenta é acessada mediante login e senha pessoal por qualquer 
dispositivo conectado à internet. O AVA é uma das principais plataformas de sustentação das 
atividades dos estudantes dos cursos na modalidade EaD do IFMT possibilitando o acesso 
aos conteúdos disponibilizados pelos docentes, a possibilidade de postagem de atividades, 
debates sobre temas em fóruns de discussão, mensagens com dúvidas e considerações, 
entre outros recursos.

Destaca-se que, o acesso do estudante aos materiais didáticos acontecerá de forma ir-
restrita, estando tudo disponibilizado para seus estudos a partir do primeiro dia de aula do 
trimestre e assim permanecendo até o final deste período. Será possível ainda, interagir 
com materiais de disciplinas já cursadas. 

No ambiente virtual de aprendizagem do IFMT estão disponíveis aos estudantes os mate-
riais didáticos próprios das disciplinas específicas de seu curso, além de materiais relevantes 
à todos os cursos, bem como as ferramentas usadas para interatividade e promoção da 
aprendizagem. Destaca-se que, o IFMT fez a customização do AVA para atender as necessi-
dades didático-pedagógicas propostas nos Projetos Pedagógicos dos Cursos e as necessida-
des de aprendizagem dos estudantes. 

Cada disciplina terá, quando for o caso, os seguintes materiais próprios: 
Plano de Ensino; 
Plano de Estudos; 
Acesso a e-books, quando disponíveis; 
Videoaulas;  
Materiais Complementares; 
Exercícios;  
Avaliações;  
Workshops;  
Softwares específicos (quando necessários); 

Materiais comuns às disciplinas; 
Calendário Acadêmico; 
Manuais e Tutoriais de apoio; 
Pesquisa de Satisfação com a disciplina – de responsabilidade da Comissão Própria de 

Avaliação e da Coordenação do Curso; 
Comunicados e avisos; 
Acesso a Biblioteca;  
Ferramentas de interação (materiais de interatividade) disponíveis; 
Fórum – no mínimo 1 (um) em cada disciplina;  
Ferramenta de tutoria EaD (fale com o tutor); 
Ferramenta de Estágio e TCC (para os cursos em que se aplica);
O AVA também tem integração com o sistema acadêmico para lançamento das notas das 

atividades realizadas e, tem-se o boletim e o histórico dos estudantes. 
Com este ambiente, será possível acompanhar todo o processo de aprendizagem dos 

estudantes por meio de relatórios sobre performance e progresso. Desta forma é possível 
trabalhar de forma assertiva em possíveis problemas que possam ocorrer garantindo a efi-
cácia do processo e do ambiente virtual de aprendizagem como um todo. 

O IFMT busca eliminar todo e qualquer tipo de barreira no processo de ensino e apren-
dizagem, seja ela de ordem metodológica, instrumental ou comunicacional. Assim, na ques-
tão metodológica, os estudantes além do acesso aos conteúdos e interação com docente/
tutores, também têm ações comunitárias (social, artística e cultural) através dos projetos de 
extensão, desenvolvidos nos polos de apoio presencial, onde são acompanhados e certifi-
cados pelo departamento de pós-graduação, pesquisa e extensão do IFMT e também, nos 
workshops. 

Além dos recursos tecnológicos citados, o IFMT, busca a superação de barreiras metodo-
lógicas, atitudinais, comunicacionais e de instrumentos, priorizando sobretudo, a qualidade 
do processo de inclusão plena, pelo AVA. Desta forma, são disponibilizadas ferramentas tec-
nológicas de auxílio (softwares) para deficientes visuais: Dosvox e Jaws e/ou LeaderSpeaker 
e todas as videoaulas contarão com interpretação em Libras. O IFMT irá iniciar a capacitação 
da equipe para produção de audioaulas, ou seja aulas em que haverá audiodescrição para 
atender diferenciadamente o estudante deficiente visual. O atendimento ao estudante com 
diferentes necessidades especiais será realizado via NAPNE, com integração com a Coorde-
nação de Curso de cada curso, docentes, tutores e técnicos administrativos que atuam em 
cada curso. 

O conjunto de recursos do AVA permitirá aos gestores de ensino de cada campus, polo 
de EAD ou ambiente profissional vinculado ao curso planejar juntamente com as coordena-
ções, uma variada gama de estratégias para assegurar a acessibilidade pedagógica e me-
todológica aplicada ao AVA, buscando-se o aprimoramento do aprendizado dos discentes. 

O desenvolvimento e a customização do AVA do IFMT não está fechada em si mesma. Ao 
contrário, deseja-se que o usuário tenha uma boa experiência educativa e assim, a participa-
ção colaborativa do docente, tutor e do discente são fundamentais para a efetiva construção 
do ambiente. Haverá regularidade de pesquisas sobre a funcionalidade do AVA, bem como 
levantamento de participações de estudantes nos canais de comunicação para constante 
avaliação da percepção deles sobre o espaço de aprendizagem, inclusive do ponto de vista 
da acessibilidade pedagógica ou da qualidade gráfica, estética e pedagógica dos materiais. 
Assim, o AVA também está e estará permanentemente sendo (re)avaliado para servir ao 
usuário e proporcionar melhoria na aprendizagem. 

19.6. POLÍTICA DE USO DE LABORATÓRIO DE INFORMÁTICA

Os laboratórios de informática ou ambientes equivalentes do IFMT são de natureza pe-
dagógica, destinando-se, prioritariamente, ao desenvolvimento de atividades acadêmicas. 
Esses laboratórios dispõem de estações de trabalho com softwares básicos e de diversas 
outras categorias educacionais e de possível aplicação pedagógica, além de acesso às mídias 
eletrônicas, ópticas e acesso à rede mundial de computadores (Internet). Parte dos softwa-
res disponíveis nesses laboratórios de informática segue a política de uso do software livre, 
a qual preconiza a utilização, cópia e redistribuição desses softwares, possibilitando altera-
ção de seu código fonte, tornando público e sem ônus seu uso, os demais são devidamente 
licenciados e registrados junto às empresas distribuidoras dos mesmos.
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19.6.1. POLÍTICAS DE FUNCIONAMENTO

19.6.1.1. USUÁRIOS

Entende-se por usuário dos laboratórios de informática, docentes, tutores, técnicos ad-
ministrativos e estudantes (técnico de nível médio, graduação, pós-graduação, extensão, 
etc). 

É responsabilidade do usuário utilizar os equipamentos de forma adequada. Cabe ao 
usuário prover parcial ou totalmente os danos causados por má utilização.

Quanto à infração das normas pelos usuários:
Na primeira infração o mesmo receberá advertência;
Com a reincidência, o usuário receberá a segunda advertência e será encaminhada co-

municação ao Coordenador do curso ao qual o estudante está matriculado, no caso de ser 
servido do IFMT, será comunicado ao seu superior imediato, para que o mesmo tome ciên-
cia que o usuário está utilizando os laboratórios de informática de forma indevida.

Em uma terceira ocorrência os infratores estarão sujeitos à perda do direito total ou par-
cial ao acesso aos laboratórios de informática.

 19.6.1.2. DO ACESSO

O acesso aos laboratórios de informática é restrito aos usuários supracitados. Os estu-
dantes só poderão ter acesso e permanecer nos laboratórios de informática devidamente 
acompanhados pelo docente, coordenador, por um técnico administrativo ou estagiário do 
IFMT.

 19.6.1.3 DOS HORÁRIOS

O horário de funcionamento dos laboratórios de informática é de acordo com os horá-
rios das atividades acadêmicas do IFMT determinado por cada campus.

A utilização dos laboratórios de informática é feita sob duas modalidades: “Em aula” ou 
“aberto para estudo”. Um laboratório estará “em aula” quando houver um docente ou ins-
trutor/monitor fazendo uso do laboratório para aula da matriz curricular de algum curso 
mantido pelo IFMT, ou quando o treinamento (cursos de extensão). Laboratório “aberto 
para estudo” é quando o laboratório está sendo utilizado por estudantes para realização de 
trabalhos acadêmicos devidamente acompanhados.

Os usuários têm livre acesso aos laboratórios de informática nos horários em que estes 
estiverem como: “aberto para estudo”, de acordo com as disponibilidades.

Nos horários em que os laboratórios estiverem alocados para aulas só podem estar pre-
sentes docente e estudantes matriculados nas disciplinas em curso, devendo qualquer ou-
tro usuário verificar a disponibilidade dos laboratórios antes de acessar o recinto.

 19.6.1.4 DAS NORMAS

Qualquer situação em que estas normas forem omissas, será resolvida pela coordenação 
do laboratório ou chefia do respectivo departamento, sendo estes os órgãos competentes 
para tomar decisões referentes aos laboratórios de informática, ressalvada a competência 
de instâncias superiores.

As normas que regem o funcionamento dos laboratórios de informática podem sofrer 
alterações de acordo as necessidades do IFMT. As alterações nas normas só serão válidas 
mediante nova publicação.

 19.6.1.5. DOS RECURSOS COMPUTACIONAIS

Os microcomputadores dos laboratórios de informática e demais equipamentos (fones, 
impressoras e etc.) devem ser utilizados exclusivamente no recinto dos laboratórios de in-
formática, não podendo ser removidos.

A utilização dos laboratórios de informática e seus equipamentos é exclusivamente aca-
dêmica, não devendo os mesmos serem utilizados para fins particulares dos usuários ou 
outras atividades. 

Quanto à utilização dos recursos deve-se atentar que:

É terminantemente proibida a utilização dos laboratórios de informática para fins não 
acadêmicos tais como jogos, trabalhos particulares ou para terceiros, acesso a informações 
pornográficas, uso de programas de bate-papo, dentre outros que possam denegrir a ima-
gem do IFMT;

O IFMT se reserva ao direito de autorizar ou não a utilização dos recursos computacio-
nais dos laboratórios para atividades não acadêmicas;

O acesso à Internet nos laboratórios de informática é livre, desde que não desobedeça às 
proibições descritas nos itens anteriores;

É permitida a gravação e leitura de arquivos por parte dos usuários nos computadores 
dos laboratórios. O IFMT não se responsabiliza, entretanto, pela integridade dos dados, já 
que o acesso é global e não há qualquer política neste sentido;

É terminantemente proibido o acesso ou permanência nos laboratórios portando ali-
mentos ou bebidas de qualquer natureza, ou de pessoas fumando;

O perfil dos laboratórios de informática, definido no final do período letivo para o perío-
do seguinte, não pode ser alterado em hipótese nenhuma, durante o período letivo;

O suporte TI local do IFMT se reserva no direito de aceitar ou não pedidos de instalação 
de software fora dos prazos previstos;

A instalação e configuração de qualquer software dos laboratórios de informática são de 
responsabilidade exclusiva do suporte TI do IFMT.

  O corpo técnico de TI de cada campus, quando o mesmo não possuir técnico de 
laboratório dedicado, é responsável por garantir o bom funcionamento do laboratório no 
que diz respeito à manutenção das necessidades dos laboratórios para a realização das ati-
vidades para as quais tenham sido designados e para garantir o cumprimento das normas 
comportamentais. 

19.6.2. COMPETÊNCIAS

19.6.2.1. SUPORTE TI\TÉCNICO DE LABORATÓRIO

É responsabilidade do suporte TI ou técnico de laboratório do IFMT, prover a manuten-
ção de hardware e de software dos laboratórios de informática. 

A requisição de compra de suprimentos (cabos, conectores, teclados e etc) para a utili-
zação nas dependências dos laboratórios de informática é feita pelo responsável escolhido 
pelo suporte TI do IFMT, bem como de software e equipamentos.

 19.6.2.2. COORDENAÇÃO DOS CURSOS

É de responsabilidade das coordenações de cursos definirem os softwares necessários 
para a prática educacional de seus respectivos cursos, desde que sejam gratuítos ou tenham 
a licença de utilização para o devido fim.

É de responsabilidade dos coordenadores de curso fazer o levantamento das necessida-
des de seus cursos quanto aos suprimentos computacionais (cabos, conectores, cdroms etc) 
para satisfazer estas necessidades.

É responsabilidade dos coordenadores dos cursos efetuar planejamento da utilização 
dos laboratórios de modo a alocá-los apenas para disciplinas que efetivamente necessitem 
de recursos computacionais. Para alocações extras o docente deve recorrer ao controle aca-
dêmico.

 19.6.2.3. DOCENTES E TUTORES

No decorrer das aulas, o docente e ou tutor é responsável por todos os equipamentos 
existentes nos laboratórios devendo comunicar ao suporte TI\técnico de laboratório qual-
quer evento anormal envolvendo o hardware ou software de qualquer equipamento do 
laboratório.

Qualquer dano em equipamentos existentes nos laboratórios cujas responsabilidades 
estejam atribuídas aos docentes e ou tutores no horário do acontecimento é de responsabi-
lidade do mesmo, sendo este responsável por sanar os danos de forma a atribuir ao causa-
dor destes, a responsabilidade por arcar com despesas necessárias.

O docente é responsável por fazer cumprir as normas deste documento relativo aos es-
tudantes sob sua custódia dentro do horário de aula.
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É responsabilidade do docente e ou tutor, zelar pelo bom uso dos recursos computacio-
nais dos laboratórios, orientando seus estudantes para que procedam a correta utilização 
dos equipamentos e softwares.

É terminantemente proibido ao docente e ou tutor utilizar laboratórios de informática 
para ministrar aulas ou promover outro evento se o mesmo não estiver previamente aloca-
do para sua disciplina.

É responsabilidade do docente e ou tutor, impedir o acesso ou permanência nos labora-
tórios de pessoas portando bebidas ou alimentos de qualquer espécie ou de pessoas que 
estejam fumando.

É responsabilidade do docente e ou tutor, orientar seus estudantes e efetuar cópia de 
segurança (backup) dos trabalhos executados nos microcomputadores dos laboratórios de 
informática.

É responsabilidade do docente e ou tutor, cumprir os horários de início e término das 
suas aulas, ficando terminantemente proibido excederem o horário de uso dos laboratórios 
em mais do que 10 minutos.

É responsabilidade do docente e ou tutor a solicitação e a entrega da chave, a abertura e 
o fechamento do laboratório, bem como o desligamento de todos os equipamentos perten-
centes ao mesmo (computador, impressoras, ar condicionado, luzes e etc).

 19.6.2.4. ESTUDANTES

A permanência do estudante nos laboratórios de informática fora dos horários de aula 
se dará mediante a apresentação de identidade estudantil. Obrigatoriamente o estudante 
deverá estar regularmente matriculado.

Mesmo que não seja solicitada a apresentação regular da identidade estudantil, o estu-
dante tem a obrigação de sempre estar portando a mesma.

Os técnicos ou estagiários poderão solicitar a apresentação da identidade estudantil sem 
nenhum motivo especial, pois se trata de procedimento de rotina.

O estudante tem o dever de retirar-se do laboratório quando solicitado pelo docente, 
técnico ou estagiário.

É dever do estudante, verificar periodicamente os horários disponíveis dos laboratórios, 
bem como outras informações de interesse dos usuários dos laboratórios.

Os estudantes estão automaticamente de acordo com as normas e procedimentos dos 
laboratórios de informática no ato de sua primeira utilização das dependências dos labora-
tórios de informática.

É obrigação do estudante, tratar de forma cordial os docentes, técnicos e estagiários do 
IFMT, em qualquer circunstância, podendo o estudante ter seu acesso aos laboratórios proi-
bido por tempo indeterminado.

19.7. POLÍTICA DE USO DE TECNOLOGIA DA INFORMAÇÃO NO IFMT

19.7.1. POLÍTICAS ADMINISTRATIVAS

Com o objetivo de prover a segurança, a disponibilidade e a integridade dos dados e das 
informações institucionais em meios eletrônicos e aprimorar o uso dos recursos de infor-
mática no desenvolvimento exclusivo de atividades administrativas e acadêmicas, o IFMT 
estabelece as seguintes diretrizes.

 19.7.1.1 POLÍTICA DE SEGURANÇA

A política de segurança da informação do IFMT está contida na POSIC (Política de Segu-
rança da Informação e Comunicações), disponível no site do Comitê de tecnologia da Infor-
mação (http://cti.ifmt.edu.br/).

 19.7.1.2 CREDENCIAIS DE ACESSO

A política referente as credenciais de acesso do IFMT está contida na POSIC (Política de 
Segurança da Informação e Comunicações), disponível no site do Comitê de tecnologia da 
Informação (http://cti.ifmt.edu.br/).

 19.7.1.3. AMBIENTE VIRTUAL DE APRENDIZAGEM - AVA

Aos docentes (cursos presenciais e a distância) e tutores EaD do IFMT é disponibilizado 
o Ambiente Virtual de Aprendizado, através da plataforma de ensino moodle, que tem por 
objetivo facilitar o relacionamento entre o docente/tutores e os estudantes e apoiá-lo no 
desenvolvimento de suas atividades.

Este ambiente estabelece um canal de comunicação virtual entre o docente e o estudan-
te que permite a disponibilização de arquivos e mensagens e agendamento de atividades, 
bem como coordenar e monitorar o estudo dos estudantes.

O docente/tutor deverá realizar exclusivamente no Ambiente Virtual de Aprendizagem 
os registros acadêmicos e administrativos da sua turma como: a chamada on-line (registran-
do a frequência do estudante e seu grau de participação), o registro do desenvolvimento dos 
itens previstos no plano de ensino e o registro das menções das avaliações.

 19.7.1.4. SALAS GOOGLE CLASSROOM

Aos docentes e tutores do IFMT é disponibilizado acesso a Salas Classroom do Google.  

19.7.1.5. ACESSO, ARMAZENAMENTO E USO DE SOFTWARES E DADOS INDEVIDOS

É vetado o uso dos recursos computacionais do IFMT para obtenção, armazenamento ou 
uso de softwares e arquivos que infrinjam a legislação sobre direitos autorais ou outra le-
gislação ou norma em vigor (download de livros, músicas, vídeos, softwares piratas e outros 
que não foram adquiridos ou autorizados).

Não é permitida a instalação de qualquer aplicativo, software e outros recursos de infor-
mática sem a análise prévia da TI do IFMT.

 19.7.1.6. USO DE E-MAIL INSTITUCIONAL

Todos os docentes e técnicos administrativos recebem um e-mail institucional com espa-
ço ilimitado identificados com o e-mail: nome.sobrenome@ifmt.edu.br.

Todos deverão utilizar apenas o e-mail institucional para o envio e o recebimento de 
mensagens com conteúdo referente às atividades que exercem no IFMT, sendo vetado o 
uso deste e-mail para mensagens de cunho particular como piadas, correntes, anúncios, de 
cunho religioso ou que possam ser consideradas ofensivas ou constrangedoras.

O usuário do e-mail institucional deverá incluir na assinatura do e-mail sua identificação, 
contendo, pelo menos, as seguintes informações: nome do colaborador, função que exerce 
departamento ou setor, telefone de contato e nome da unidade à qual está vinculado.

As mensagens por e-mail são elementos de formação da imagem institucional, por isso 
merecem o mesmo tratamento de uma mensagem impressa, evitando expressões impró-
prias e com a devida atenção às normas da língua portuguesa. 

É vetado o uso de e-mail particular (não-institucional) mantido por provedores externos 
para envio e recebimento de mensagens referentes a sua atividade no IFMT.

 19.7.1.7. USO DO HANGOUTS (CHAT e CONFERÊNCIA)

O Hangouts do Google é uma ferramenta disponibilizada pelo IFMT que permite a co-
municação individual ou de grupos por meio da internet, mediante a troca de mensagens 
escritas em tempo real (chat) ou videoconferências.

Todos os computadores, dentro e fora do IFMT, possuem acesso a ferramenta Hangouts 
que pode ser instalada como uma extensão do navegador. Esta ferramenta deve ser priori-
zada como a alternativa às reuniões presenciais ou aos e-mails institucionais quando o re-
gistro não for necessário, e deve permanecer ativa durante o período em que o colaborador 
estiver conectado a um dos computadores do IFMT.

É vetado o uso ou a instalação nos computadores do IFMT de ferramentas de chat exter-
nas, como WhatsApp, Yahoo Messenger, Facebook Messenger, conversação em sítio web ou 
outros mensageiros instantâneos quando não previamente autorizados pela gerência das 
áreas ou coordenações de curso.

 19.7.1.8 USO DE COMPUTADORES PARTICULARES
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É vetada a inclusão de computadores particulares na rede administrativa ou acadêmica, 
com o fim de evitar riscos de contaminação por vírus, possibilidade de invasão aos dados 
institucionais, distribuição indevida de software, entre outros problemas.

 19.7.1.9. ARQUIVOS, LINKS E APLICATIVOS DE ORIGEM DESCONHECIDA

É vetada a execução de arquivos ou acesso a links de origem desconhecida, independen-
te da origem: e-mail, mídia de armazenamento ou a partir de páginas da Internet.

Em caso de dúvida quanto à segurança ou origem do arquivo o servidor deve encami-
nhá-lo a equipe de TI do IFMT para análise de segurança e quanto à existência de vírus ou 
softwares mal intencionados.

 19.7.1.10. ACESSO À INTERNET

É vetado o uso recreativo da Internet. O acesso a sites impróprios ou ofensivos, abran-
gendo preconceito, privacidade, direitos da mulher, da criança e do adolescente, pornogra-
fia, pedofilia, racismo, apologia a drogas e à violência, jogos e fotos de interesse particular, 
sites de relacionamento ou redes sociais (Facebook e assemelhados), quando não previa-
mente autorizados, ferramentas de chat (Skype e assemelhados), ferramentas de controle 
remoto do computador (LogMein e assemelhados), entre outros, está proibido.

Caso tenha necessidade de acessar alguma página na internet que tenha sido bloquea-
da indevidamente por se tratar de um acesso legítimo e que pode ajudar a desenvolver as 
atividades dentro do setor, o servidor pode solicitar a liberação da página por e-mail ou con-
tato com a equipe local de TI que irá analisar a solicitação e proceder com a liberação caso 
entenda que a página não acarreta risco ou desvio desta política.

É proibido o uso de softwares indevidos como de compartilhamento de arquivos ponto a 
ponto (bittorrent, kazaa, etc), mensageria instantânea não homologada (Skype, Messenger e 
etc) ou softwares específicos para acesso anônimo ou camuflado como proxies e Ultrasurf.

Lembramos que o uso da Internet pode ser monitorado e o usuário questionado quanto 
ao seu uso, estando ciente que pode ser passível de penalidades, nos termos da legislação 
vigente, pelo descumprimento da presente norma.

 19.7.1.11. VIRUS, CÓDIGO E APLICAÇÕES MALICIOSAS

O Antivírus é a ferramenta corporativa com ações automatizadas para proteção dos 
equipamentos que evita a instalação de vírus ou aplicações maliciosas nos computadores 
do IFMT.

Normalmente, a equipe técnica do IFMT se encarrega da administração do Antivírus, mas 
é sempre importante o apoio dos servidores.

Nas máquinas que o servidor utiliza, deve verificar sempre se existe o antivírus instalado 
com sucesso observando o ícone da ferramenta na barra de tarefas, localizado no canto 
inferior direito do seu monitor.

Evite o uso de CDs ou Pendrives desconhecidos ou de terceiros. Quando necessário faça 
sempre uma verificação de vírus. Caso não saiba como proceder solicite o apoio da equipe 
de TI. Sempre reporte comportamento suspeito em seus computadores, principalmente de 
aplicações que você executa e não acontece nada.

19.7.1.12. POLÍTICAS  INSTITUCIONAIS

É responsabilidade do colaborador, consultar periodicamente as Políticas Institucionais 
do IFMT, que são atualizadas sempre que necessário.

19.7.2. SANÇÕES

Compete aos responsáveis pelos departamentos garantir o cumprimento destas dire-
trizes e encaminhar advertência formal à gestão do IFMT, caso necessário, para que sejam 
aplicadas as sanções decorrentes da não observância a estas normas.

19.7.3. APOIO TÉCNICO

Compete DSTI, juntamente com as coordenações locais e ou assessorias de TI do IFMT 
implementar mecanismos que assegurem estas diretrizes, atender às dúvidas dos usuários, 
fazer a manutenção nos equipamentos do IFMT e a instalação de qualquer software, ana-
lisando as solicitações conforme as regras citadas, cabendo-lhe encaminhar à Assessoria 
Jurídica do IFMT situações que suscitam dúvidas.
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