














Para estudantes que se enquadram com transtorno do espectro autista, serdo organi-
zadas agendas de trabalho e disponibilizadas as aulas e materiais de estudo divididos em
momentos distintos.

No que se refere a avaliacao, parte do tripé aqui apresentado, aos estudantes com de-
ficiéncia sera garantida a temporalidade para realizar as avalia¢des, sendo estas enviadas
por e-mail. Sera realizada adaptacao de provas para qualquer meio adequado e que atenda
as necessidades do candidato com deficiéncia; Tecnologias Assistivas adequadas, previa-
mente solicitada pelo candidato com deficiéncia; avaliacdo diferenciada nas provas escritas,
discursivas ou de redacdo realizadas por candidatos cuja deficiéncia acarrete ndo utiliza¢ao
ou impedimentos no uso da gramatica da lingua portuguesa, de acordo com o artigo 43 do
Estatuto da pessoa com Deficiéncia.

Para estudantes surdos as avalia¢bes serdo apresentadas em libras, a correcdo do ava-
liador sera flexibilizada, valorizando-se o contedudo semantico. No caso dos cursos na mo-
dalidade a distancia, na apresentacao de artigos de término de curso sera disponibilizado o
intérprete via Skype para acompanhar a banca.

Para estudantes cegos e com baixa visdo havera o cuidado na construc¢ao do instrumen-
to avaliativo, evitando perguntas de relacionar colunas, perguntas relacionadas a imagem e
respeitada a forma como o estudante enxerga (baixa visao), bem como o programa de voz
com o qual esta familiarizado.

Para servidores cegos e com baixa visdo havera o cuidado do setor / campus de lota¢do
na garantia dos seus direitos e a disponibilizacao de tecnologias e infraestrutura necessaria
para sua atuacdo.

No quesito avaliacdo e inclusdo social, havera uma preocupacdo do IFMT em preparar o
estudante PCD para o mercado de trabalho, neste sentido o NAPNE estara disponivel para
orientacdo quanto a escolha do curso que mais favoreca a inclusdo social, considerando
suas potencialidades.

Nos polos de apoio presencial serdo observados requisitos de acessibilidade, inclusive
quando da assinatura das parcerias.

E importante ressaltar que nos cursos e em cada disciplina havera um conjunto de habi-
lidades e competéncias a serem desenvolvidas e, ao mesmo tempo, para cada pessoa com
necessidades especificas havera um conjunto de potenciais e limitacdes a serem conside-
rados. Por isso, o processo de inclusdo € uma construcao, num esforco conjunto para se
buscar as melhores alternativas e estratégias a ser oferecidas.

Uma das principais questdes que se colocara inicialmente para o docente e tutor diante
da inclusdo é: como tornar o conhecimento proposto na disciplina acessivel para todos os
estudantes atendendo a diversidade e especificidades? As sugestdes elencadas a seguir se-
rao gerais, porém podem facilitar este processo:

Se as condi¢8es do estudante exigem muitas adaptac6es na disciplina, o docente na edu-
cacao presencial e o tutor presencial no caso da EaD conversam com a turma, convida todos
a pensar em estratégias para tornar a disciplina acessivel para o colega.

Se esta conversa for bem conduzida certamente os estudantes se sentirdo aliviados em
poder tratar abertamente do assunto, podendo contribuir com ideias criativas para solucio-
nar as dificuldades e simultaneamente estardo aprendendo a lidar melhor com as diferen-
cas - uma dimensao ética importantissima na formacao do académico em qualquer area.
Todos podem aprender muito com essa experiéncia.

A Acessibilidade da instituicdo, concebida em consonancia com os principios da educa-
¢do inclusiva, desenvolve a¢des que assegurem nao somente o acesso fisico, mas também
a permanéncia e a participacao do servidor e ou discente com necessidades especiais no
ambiente educacional.

Além dos recursos tecnologicos o IFMT busca a superacdo de barreiras metodoldégicas,
atitudinais, comunicacionais e de instrumentos, priorizando sobretudo, a qualidade do pro-
cesso de inclusao plena, tendo como objetivo melhorar substancialmente a educac¢ao ofere-
cida buscando garantir a auséncia de barreiras:

impostas por preconceitos, estigmas, esteredtipos e discriminagdes;

na comunicacao interpessoal, na comunica¢ao escrita e na comunicagao virtual (acessi-
bilidade no meio digital);

na disponibilidade de comunica¢do, de acesso fisico, de tecnologias assistivas, com-
preendendo equipamentos e programas adequados, de conteldo e apresentacdo da infor-
mac¢ao em formatos alternativos;

nos instrumentos, utensilios e ferramentas de trabalho (profissional), estudo (esco-
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lar), lazer e recreacdao (comunitaria, turistica, esportiva, etc.) e de vida diaria.

Nesta perspectiva o IFMT ira incorporar recursos de tecnologia assistiva que auxiliam na
garantia dessa dimensdo da acessibilidade, tais como:

lapis, caneta, régua, teclados de computador e mouses adaptados, pranchas de comuni-
cacao aumentativa e alternativa, entre outros;

utilizacdo de textos em Braille, textos com letras ampliadas para quem tem baixa visao,
uso do computador com leitor de tela, entre outros;

Sinalizacao em Braille, nas dependéncias dos Campi.

O campus que ainda nao disp&e de algum dos itens acima devera elaborar projeto para
a disponibilizacao dentro do periodo de vigéncia deste PDI.

No intuito de garantir a acessibilidade para servidores e estudantes, concebida em
consonancia com os principios da educacao inclusiva o IFMT dotara o Ambiente Virtual de
Aprendizagem - AVA de ferramentas tecnologicas de auxilio (softwares) para deficientes vi-
suais e videoaulas com interpretacdo em Libras. O DEAD estara iniciando um processo para
preparacao de audioaulas, ou seja, aulas em que ha audiodescri¢cdo para atender diferencia-
damente o estudante deficiente visual. O atendimento ao estudante com diferentes necessi-
dades especiais é realizado via DEAD/NAPNE, com integra¢cao com a Coordenacao de Curso,
docentes e assistentes académicos.

O conjunto de recursos do AVA permite a pro-reitoria de ensino, por meio da Pro-Reitoria
de Ensino e DEAD planejar com as coordenac®es de curso, uma variada gama de estratégias
para assegurar a acessibilidade pedagodgica e metodoldgica aplicada ao AVA, buscando-se o
aprimoramento do aprendizado dos discentes.

O desenvolvimento e a customizacdo do AVA do IFMT caminha para que o usuario tenha
uma boa experiéncia educativa e assim, a participacdo colaborativa do docente e do discen-
te sao fundamentais para a efetiva construcao do ambiente.

18.0. POLITICA DE AQUISICAO E EXPANSAO DE ACERVO ACADEMICO - BIBLIOTECA

18.1. Sistema Integrado de Bibliotecas IFMT

A politica de aquisi¢do e expansao do acervo tem a finalidade de estabelecer critérios e
responsabilidades para o desenvolvimento e atualizagdo do acervo do Sistema Integrado de
Biblioteca do IFMT, o que pode ocorrer por compra ou doacdo.

Destaca-se que, o acervo do Sistema Integrado de Biblioteca do IFMT sera constituido de
acordo com os recursos or¢camentarios pré-estabelecidos, contemplando os diversos tipos
de materiais, em seus varios suportes, 0s quais deverdo atender as seguintes finalidades,
gue passam a ser entendidas para os efeitos do PDI, como politicas para a aquisicdo e ex-
pansdo do acervo:

a) Politica de universalizacao - Suprir os programas de ensino dos cursos técnicos de ni-
vel médio, de graduacao, de pds-graduacao e dos Polos de Apoio Presencial ou Ambientes
Profissionais Vinculados aos Cursos (EAD), quando for o caso;

b) Politica de suporte a pesquisa - Dar apoio aos programas de iniciacdo cientifica e ex-
tensdo do IFMT;

c) Politica de acesso aos acervos - Atender docentes, tutores e técnicos-administrativos
no exercicio de suas atividades;

d) Politica de informacdo - Fornecer obras de informacdes gerais;

e) Politica de preservacao do histérico institucional - Coletar e recuperar materiais que
relatem a histéria e desenvolvimento do IFMT, incluindo materiais publicados pelo proprio
IFMT, bem como informac6es publicadas fora do ambito institucional.

18.2. Politicas de Biblioteca com Acervo Digital

a) Politica de acervo digital - De acordo com a atualiza¢do da legislacao regulatéria da
atividade de ensino superior na modalidade a distancia o acervo da biblioteca do IFMT ira
analisar a possibilidade de passar a ser um acervo parcialmente ou integralmente digital,
com acesso remoto aos contetdos por meio da internet e com uso de identificador (login)
de estudante, docente, tutor EaD, tutor presencial, coordenadores e técnicos administrati-
vos do IFMT com autenticacdo por meio de senha individual.

b) Politica de atendimento aos polos de apoio presencial/ ambientes profissionais - No
caso de passar a para acervo digital atendera aos polos de apoio presencial / ambientes
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profissionais de EaD do IFMT com recursos de acesso a biblioteca digital.

c) Politica de acervo de referéncia - Mantera no campus sede da instituicdo, a biblioteca
com acervo fisico como meio de referéncia do acervo bibliografico.

18.3. Critérios para a Formacgdo do Acervo

Para a formacdo do acervo deverdo prioritariamente ser atendidos os seguintes critérios:

a) Adequacdo do material aos objetivos e niveis educacionais do IFMT;

b) Autoridade reconhecida no meio académico (autor/editor);

c) Atualizacdo da edicao;

d) Imparcialidade;

e) Qualidade técnica;

f) Escassez de material sobre o assunto no acervo da biblioteca;

g) Aparecimento do titulo em bibliografias e indices;

h) Custo justificavel;

i) ldioma acessivel a maioria dos usuarios;

j) Numero de usuarios potenciais que poderao utilizar o material;

k) Condicbes e suporte fisico do material.

l) Fontes de pesquisa para a formacao do acervo.

Apesar de ser responsabilidade do NDE de cada curso do IFMT a avalia¢cdo qualitativa do
acervo, constitui preocupacdo da biblioteca a descoberta de novos titulos e materiais. Para
esse fim serdo utilizadas diversas fontes de informacao, tais como:

a) Bibliografias gerais e especializadas;

b) Catalogos, listas e propagandas de editores e livreiros;

) Pesquisa ao acervo on-line de outras bibliotecas;

d) Sugestbes dos usuarios da Biblioteca.

18.4. Recurso Financeiro

As aquisi¢des para o acervo do Sistema Integrado de Bibliotecas IFMT serdo feitas com
base no planejamento orcamentario da Instituicdo determinado para essa finalidade, deta-
Ihado no orcamento anualmente.

18.4.1. Niveis de responsabilidades pela aquisi¢do do acervo
18.4.1.1. Coordenador de Cada Curso

Responsavel por encaminhar a Biblioteca do Campus os Planos de Ensino de cada pe-
riodo do curso, uma vez que tenha sido referendado pelo NDE de seu curso e conforme
descrito no PPC.

18.4.1.2. Docente, tutor EaD e/ou coordenador

Responsavel pela andlise qualitativa do acervo da Biblioteca, o docente/Coordenador
devera pesquisar a bibliografia (basica e complementar) de sua (s) disciplina (s), através da
base de dados do acervo e encaminhar ao NDE do curso para analise. O NDE, uma vez que
tenha aprovado as sugestfes apresentadas, devera submeter ao colegiado do curso e, nos
casos em que as sugestdes encaminhadas pelo NDE resultem em alteracao da bibliografia
no PPC do curso, o coordenador devera encaminhar a indicagao de novos titulos ou edi¢des
em substituicdo a outros desatualizados e/ou esgotados. Nesse processo, deve-se priorizar
0 aproveitamento dos titulos ja existentes (otimiza¢ao do acervo), principalmente quando se
tratar de bibliografia complementar.

18.4.1.3. Bibliotecario (a)
Responsavel pela analise quantitativa do acervo. Com base no planejamento orcamenta-
rio do IFMT, o(a) Bibliotecario(a) devera fazer um levantamento quantitativo da bibliografia
indicada para compra, fazendo a relacdo livro-estudante, conforme orientacdes do NDE.

18.4.1.4. Colecao de referéncia

Sera dada atencao especial a aquisicao de material de referéncia e instrumentos de aces-
so a informacdo, bem como aquisicdo de bases de dados que possibilitem acesso a informa-

Plano de Desenvolvimento Institucional 2019-2023

¢do existente no campo do conhecimento técnico-cientifico. Sera também de competéncia
do Coordenador e NDE, juntamente com a Biblioteca, a selecdo e analise desses documen-
tos.

18.5. REVISAO DA POLITICA DE SELECAO DO ACERVO
A cada 02 (dois) anos devera ser feita uma revisao da Politica de Selecdo, Aquisi¢ao e Ma-
nutencdo do Acervo da Biblioteca com a finalidade de garantir a adequacdao da mesma aos

interesses da comunidade académica, as exigéncias do MEC, como também aos objetivos da
Institui¢cdo, de um modo geral.

19. POLITICAS DE TECNOLOGIA DA INFORMACAO E COMUNICACAO - TIC

As politicas de TIC's descritas neste PDI tratam do assunto de forma abrangente, reser-
vando os aspectos técnicos e seus detalhamentos para os planos especificos dos setores
responsaveis pela Tl no ambito do IFMT.

O IFMT disp&e de pessoal técnico especializado para manutencdo e suporte, sendo que
guando necessario contrata empresas para servicos especificos e especializados.

Adota-se, naquilo que for aplicavel, seis grandes politicas institucionais, que agrupam
conjuntos de praticas e recomendacdes relacionadas com as areas, conforme a seguir des-
critas.

19.1. POLITICA DE UTILIZA(;AO ACEITAVEL DE TECNOLOGIA
19.1.1. Uso de Equipamentos Particulares

Nao é permitido, sem prévia autorizacdo, acesso a rede corporativa do IFMT, com exce-
cdo dos gestores, por meio de equipamentos particulares como notebooks, tablets entre
outros.

Todos os dispositivos conectados a rede corporativa (administrativa, discente e de vi-
sitantes) estardo sujeitos ao monitoramento da area de Tl. Assim como todo o conteudo
acessado por esses dispositivos, e registros serdo mantidos em conformidade com o marco
civil da internet, Lei N° 12.965, de 23 de abril de 2014,

O acesso a infraestrutura interna do IFMT via rede por dispositivo particular devera ser
autorizada pela equipe da area de TI.

19.1.2. EQquipamentos de terceiros
Nao é permitida a conexdo de qualquer dispositivo de terceiros (computador, notebook,
hub, switch, etc.) nos equipamentos ou na rede do IFMT sem a autoriza¢do da equipe de TI.
19.1.3. Midias removiveis - Controles de Uso
O uso de midias removiveis deve ser limitado ao uso institucional. Em especial a gravacao
em pen drivers, cartdes SD, e de CD/DVDs deve ser feita apenas pelas pessoas autorizadas.
19.1.4. Uso de Midia Removivel Particular
Ndo é permitido o uso de midias removiveis particulares no ambiente administrativo do
IFMT. O uso deve ser considerado um caso especial e necessita de autorizacdo da equipe de
TI.
19.1.5. Midias em transito

Equipamentos, midias, licencas de software, informacdes ou qualquer outro ativo de
propriedade do IFMT nao pode ser retirado sem autorizacao prévia.

19.1.6. Servidor de arquivos

Os documentos eletronicos, dados e informac¢8es das atividades profissionais realizadas
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pelos colaboradores relevantes ao setor em que se encontra, devem ser centralizados nos
servidores, no diretorio especifico para cada setor, classificados e restritos por grupo e/ou
nos sistemas corporativos;

A cdpia, insercao, transferéncia e/ou remocdo de informacdes e/ou dados, por qualquer
meio, em especial, discos removiveis e e-mail, somente é permitida com prévia autoriza¢ao
do gestor da informacdo e utilizando-se de meios tecnoldgicos que garantam a integridade,
confidencialidade e disponibilidade. Todas essas informacdes, dados e arquivos sao de pro-
priedade do IFMT e seus colaboradores devem ter cuidados especiais;

Material de natureza pornografica, racista ou de conteudo inapropriado com a conduta
do IFMT nao pode ser exposto, armazenados, distribuidos, editados ou gravados através do
uso dos recursos computacionais da rede;

Ndo é permitido gravar no diretorio pessoal do usuario, no computador local ou em
qualquer outro diretério da rede arquivos de audio, videos, fotos e software com direitos
autorais ou qualquer outro tipo que possa ser considerado pirataria, que poderao ser apa-
gados sem aviso prévio.

19.1.7. Arquivos gravados em sistemas de Cloud Computing (nuvem)

Arquivos gravados em nuvens devem ser criptografados, protegidos por senha ou certi-
ficado digital;
Somente usar sistemas de Cloud Computing homologadas e ou contratadas pelo IFMT.

19.1.8. Acesso a Internet

A utilizacdo da internet pelos servidores, estudantes, terceiros e parceiros do IFMT sera
permitida, desde que seja de forma a agregar valor para os objetivos e atividades do IFMT.
Desta forma o IFMT tem politica de uso da Internet que deve ser respeitada em todo o seu
conteudo, salvo excecdes que deverdo ser autorizados pelos gestores da area responsavel;

Toda informacdo transmitida, reproduzida, acessada ou recebida pela internet esta su-
jeita a divulgacdo e auditoria. O IFMT podera a qualquer momento monitorar, registrar ou
bloquear todos os acessos a rede sem aviso prévio. Podera também a qualquer momento
bloquear sem aviso prévio o acesso a sites, aplicativos, comunicador instantaneo, download,
lista de discussdo ou qualquer outra tecnologia que possa surgir na internet.

A internet disponibilizada pelo instituto aos seus servidores, estudantes, terceiros e par-
ceiros, podera ser utilizada para fins pessoais, desde que nao prejudique o bom funciona-
mento da internet e da produtividade do trabalho.

19.1.9. Uso de Correio Eletronico

O uso do correio eletronico corporativo, devera ser obrigatério quando se tratar de men-
sagens com conteudo de interesse institucional. O seu uso implica o reconhecimento de que
os sistemas de comunicac¢des eletrdnicas e todas as mensagens geradas e/ou transmitidas
através dele sao de propriedade do IFMT, podendo ser auditadas.

19.1.10. Uso Autorizado

Os sistemas de comunicacdes eletronicas do IFMT deverdo ser usados unicamente para
atividades do trabalho. Para o uso do correio eletrénico sera obrigatéria a utilizacdo de se-
nha e login pessoal e intransferivel;

O recebimento de mensagens instantaneas, de video e de audio pelo colaborador pode-
ra ocorrer em horario diverso de sua jornada de trabalho. Contudo, as solicitac8es por este
canal deverdo ser respondidas e/ou executadas pelo colaborador somente em seu horario
normal de trabalho, salvo se expresso o contrario pelo superior hierarquico com poderes de
aprovacao do horario extra jornada;

No caso de auséncia prolongada do colaborador (férias ou atestado médico) o mesmo
devera adicionar uma mensagem de resposta automatica avisando o remetente da sua au-
séncia e quem pode tratar dos assuntos ligados ao IFMT na sua falta.

19.1.11. Acesso ao e-mail pessoal
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O uso ocasional de correio eletronico particular, tais como Hotmail, Gmail, Yahoo ou
qualquer outro sera permitido desde que nao interfira com a produtividade. Sendo assim o
acesso é permissivel desde que:

Nao interfira com a produtividade;

Nao tenha prioridade sobre nenhuma atividade do IFMT;

Ndo seja proibido pela Politica de Tl local, seus anexos e procedimentos.

19.1.12. Computacao mével e trabalho remoto

Antes de ser concedido o acesso remoto ou o uso de um computador portatil, o usuario
deve ter conhecimento desta politica e assinar eventuais termos de responsabilidade con-
forme os procedimentos determinados pela equipe da Tl.

19.1.13. Elegibilidade dos Acessos Remotos para Colaboradores

Os acessos remotos externos para servidores sao exclusivos para gestores, plantonistas
ou outras pessoas cuja necessidade de acesso seja reconhecida e aprovada pelo seu gestor,
que deverdo ser reconhecidos e autorizados pela area de Recursos Humanos;

Nao é permitido conceder a realizacao de acesso remoto para pessoas que estdo de fé-
rias, afastamento por licenca médica ou licenca maternidade;

19.1.14. Uso de telefone (fixo e celular)

Todo o historico de ligacBes recebidas e efetuadas podera ser monitorada pelo IFMT
sempre que for necessario e sem aviso prévio aos colaboradores, ficando vedada a grava-
cao das ligacbes, salvo casos com consentimento do usuario ou por ordem de autoridades
competentes;

O servidor que receber um aparelho celular do IFMT sera responsavel por toda a infor-
macdo armazenada no telefone, pelo seu bom uso e por manter o aparelho de forma a
garantir a sua usabilidade durante o horario de trabalho.

19.1.15. SEGURANCA

Diretrizes para as senhas, os niveis de acesso a rede, protecdo contra virus, confidencia-
lidade e o uso de dados.

Gerenciamento da seguranca em redes

As redes de dados deverdo ser monitoradas para detectar ameacas e garantir seguranca
e niveis de servico estabelecidos.

Segregacao de Redes

A DSTI e as coordenacdes locais e ou assessorias de Tl serdo responsaveis implementar
controles para segregar as redes de dados em dominios l6gicos com a finalidade de diminuir
a oportunidade de acesso ndo autorizado. O trafego entre as redes deve ser analisado para
garantir que a Politica de Tecnologia da Informacao esta sendo cumprida;

Redes sem fio

As redes sem fio disponiveis sao categorizadas como administrativas, alunos e visitantes.
A rede administrativa deve ser usada exclusivamente por colaboradores do IFMT, quanto a
rede alunos deve ser usada para uso dos discentes nos campi e a rede visitante é disponivel
para terceiros e visitantes que estejam nas dependéncias fisicas do IFMT.

Seguranca das Midias

Deve ser definido quem sdo as pessoas autorizadas a enviar, transportar e receber as
midias;

Ao armazenar ou transportar informacdo classificada como Confidencial ou Restrita, é
obrigatério o uso de mecanismos de protecdes tecnoldgicas homologados pela Tl visando
garantir a confidencialidade das informacdes.

Midias Removiveis

Como midia removivel, para efeito desta Politica de Seguranca, se entende: disquete,
CD-ROM, CD-R, CD-RW, DVD, disco ZIP, pen drives, hd externo e similares;

Descarte de Midias Removiveis: As midias removiveis devem ser destruidas antes do
descarte, de tal maneira que o acesso ao conteudo seja impossibilitado.

Acesso Remoto
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E responsabilidade da DSTI e coordenacdes locais e ou assessorias de Tl garantir que
todo acesso remoto aos sistemas do IFMT seja feito através da VPN quando a mesma se
fizer necesséria;

O acesso remoto devera ser utilizado para fins profissionais, relacionadas aos trabalhos
desenvolvidos pelo servidor, de acordo com os limites necessarios ao cargo ocupado e a
atividade exercida;

Todos os acessos remotos usando a VPN do IFMT serdo considerados uma extensdo da
infraestrutura, sendo assim, estdo sujeitas as politicas e normas do IFMT.

VPN

Toda solicitacdo de acesso VPN deve ser previamente autorizada pelo gestor e encami-
nhado a area de Tl para analise e aprovacao;

Todo equipamento que necessite acessar a rede do IFMT remotamente deve possuir
cliente VPN;

As configurac®es do cliente VPN devem obedecer aos critérios de seguranca estabeleci-
dos pela DSTI;

Antes de ser concedido 0 acesso remoto ou 0 uso de um computador portatil, o usuario
deve ter assinado eventuais termos de responsabilidade e confidencialidade conforme os
procedimentos do IFMT.

VPN e Requisitos de Acessos para Colaboradores

Os acessos remotos devem ser estritamente controlados. Controles serdao garantidos
via autenticagdo com senhas de utilizagdo Unica para acessos de servidores ou certificado
digital;

Em nenhum momento os servidores deverdo repassar seu login, certificado digital ou
senha de acesso a outras pessoas;

Quando o acesso remoto via VPN for realizado, todas as outras redes sdo automatica-
mente desabilitadas, ficando o acesso restrito somente a rede corporativa do IFMT;

Todos os computadores que se conectarem a rede corporativa do IFMT via acesso remo-
to, devem possuir software de antivirus atualizado;

VPN requisitos de acessos para organizacdes

Acessos remotos para outras organiza¢des devem ser realizados via VPN (site-a-site);

O termo de confidencialidade deve ser preenchido, assinado e entregue a area de Tl do
[FMT,;

A configura¢do da VPN (site-a-site) sera realizada pela equipe de Tl em conjunto com a
equipe técnica da organizacdo que deseja realizar a conexdo de acesso remoto;

Os acessos remotos de empresas terceiras serao realizados estritamente para interesse
do IFMT, com parceiros ou fornecedores. Acessos remotos realizados a partir de qualquer
ferramenta de colaboracdo estardo sujeitos aos mesmos controles;

Os acessos remotos de terceiros serdo autorizados em carater de suporte, apenas para
servidores que estardo em ambiente de desenvolvimento/homologacao;

Acessos de terceiros aos servidores de producao somente serdo autorizados mediante
aprovacao da Diretoria da DSTI;

Toda e qualquer alteracdo feita no ambiente IFMT pela empresa terceira, sera de respon-
sabilidade do colaborador solicitante do acesso remoto.

Perfil de Acesso

E responsabilidade da DSTI e coordenacdes locais e ou assessorias de Tl implementar
controles que evitem a visibilidade, por parte de usuarios com acesso remoto, de todo o
ambiente de rede ou sistemas do IFMT;

Nos casos em que a necessidade de negdcio exija um acesso com esta visibilidade sera
de responsabilidade da Diretoria implementar controles para monitoramento de cada aces-
so permitido.

19.2. DISASTER RECOVERY:

Diretrizes para a recuperac¢ao de dados em caso de um desastre, e os métodos de ba-
ckup de restauracdo de dados.

Gestdo de Vulnerabilidades Técnicas

E responsabilidade da DSTI implementar uma politica de gestdo de vulnerabilidades. Esta
politica devera garantir que se obtenham em tempo habil correcdes para vulnerabilidades
em equipamentos e sistemas conforme sdo disponibilizadas pelos fabricantes.

Antes de serem colocadas em producdo devem-se efetuar os devidos testes em am-
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biente segregado para ndo comprometer as operac¢des, devendo contemplar no minimo os
seguintes requisitos:

Varredura e correcao das vulnerabilidades;

Periodicidade das varreduras;

Metas de tratamento das vulnerabilidades por periodo;

Auditoria e Aplicacdo dos Baselines de Seguranca de TI;

Papéis e Responsabilidades.

Verificacao da Conformidade Técnica

Os sistemas de informacao deverdo ser verificados anualmente quanto a conformidade
com 0s requisitos técnicos implementados. Tais verificacbes deverdo incluir testes de intru-
sao e verificagBes de vulnerabilidades técnicas realizadas por profissionais experientes e
competentes para a sua execucado. Esta verificacdo devera servir de entrada para o processo
de analise/avaliacdo de riscos da seguranca da informacao.

Indisponibilidade de Sistemas

Em caso de indisponibilidade de sistemas e servicos as equipes sao notificadas pelo sis-
tema de monitoramento.

A partir desta comunicagdo as equipes responsaveis serdao acionadas para analise e so-
lu¢do da indisponibilidade.

Politica de backup

E responsabilidade da DSTI e coordenacgdes locais e ou assessorias de Tl implementar
processo para realizacao de copias de seguranca dos dados armazenados e processados,
exclusivamente, nos servidores corporativos.

Os usuarios de computadores (desktop, notebook e mobiles) serdo responsaveis pelas
informac¢8es neles armazenadas. E de responsabilidade do usuario manter os dados consi-
derados sensiveis na rede, para que as devidas copias de seguranca sejam realizadas.

O processo devera contemplar as acdes necessarias para a que as informacdes sejam
recuperadas, em casos de emergéncias, no menor tempo possivel.

O servidor que produzir ou modificar informacdes ou conjunto de dados em arquivos ou
sistemas corporativos sera o responsavel pela integridade destas informagdes.

E permitido ao servidor solicitar restauracao de informacées quando:

Houver remocao dos dados;

Houver alteracao indevida.

O colaborador autorizado a solicitar restauracdo devera ser o gestor da informacao ou
usuario-chave da informacao.

Para informacdes criticas de sistemas ou classificadas como confidencial a Tl solicitara
autorizacao formal dos chefes ou diretores do setor.

As restauracfes serdo executadas nos sistemas ou servidores do IFMT. Ao solicitar uma
restauracdo o colaborador responsavel devera informar: a informacdo ou conjunto de infor-
macdes desejadas, periodo e o local de destino.

Restri¢coes

E vedado ao colaborador :

Solicitar restaura¢des para informacfes as quais ndo é o gestor ou usuario-chave;

Solicitar restaura¢8es para midias removiveis;

Solicitar restaurac¢des para copia a parceiros de negocio, fornecedores ou outros colabo-
radores.

Responsabilidades da Tl

E de responsabilidade da TI:

Coépia de Seguranca (Backup): Planejar, executar e verificar os backups de todas as infor-
macdes sensiveis geradas pelos sistemas, processos de negocios e usuarios armazenados
nos servidores e sistemas corporativos;

Executar testes da solu¢do de backup para garantir a integridade dos dados;

Desenvolver e garantir uma politica técnica de backup contendo: as frequéncias, tempo
de reten¢do, método de armazenamento e demais dados para garantir a correta recupera-
cao;

As copias de seguranca devem ser armazenadas em locais protegidos, conforme padrdes
de seguranca fisica e ambiental que assegurem a integridade, disponibilidade e confidencia-
lidade dos dados contidos nestas midias;

As copias de seguranca de dados criticos e sensiveis do IFMT deverdo possuir senhas de
acesso e ou dispositivos de criptografia que impossibilite a restaura¢do dos dados fora do
ambiente do IFMT;
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Restauracao (Restore): Restaurar, quando solicitado, as informacgdes referentes aos usu-
arios, servidores e sistemas corporativos;

Utilizar criptografia e assinaturas digitais caso os backups sejam armazenados em am-
biente externo;

Executar testes de restauracdo das informacfes dos ambientes tecnolégicos de forma
periddica;

Desenvolver e manter a documentacdo dos procedimentos de restauracdo sempre atu-
alizada;

Toda a recuperacdo e/ou restauracao de uma copia de seguranca deve ser realizada em
um ambiente diferente do original, sempre que tecnicamente possivel, evitando danos aos
dados atuais;

Todos os testes deverdo seguir os procedimentos definidos pela equipe de TI;

Necessidades Adicionais

Caso a necessidade do proprietario da informacdo ndo seja atendida pelo procedimento
de backup oficial, este devera solicitar a DSTI a adequacado do backup para sua necessidade.
Estas necessidades devem ser baseadas na classificacdo das informac&es (grau de sigilo),
requisitos legais e de negdcio do IFMT.

19.3. INFRAESTRUTURA TECNOLOGICA - IFMT

A base tecnoldgica disponivel considera a capacidade e a estabilidade da energia elétrica
no datacenter local do IFMT possui no-breaks profissionais, gerador de energia, equipamen-
tos redundantes de estabiliza¢cdo e protecdo elétrica de alta capacidade de forma que em
caso de instabilidades elétricas os equipamentos ndo sejam afetados.

Nossos sistemas académicos e a tecnologia de educac¢ado a distancia dispde de uma so-
lugdo complexa, que utiliza também de nuvem publica, além de inimeras tecnologias para
prover a confiabilidade necessaria para suportar toda carga de utilizagcdo demandada pelo
IFMT. A solu¢do é composta principalmente pelas solu¢des de servicos como backup, repli-
cacgao, virtualizacdo e armazenamento integradas.

As Copias de seguranca (Backups) do IFMT estdo em redundancia com recurso de recu-
peracao de alta disponibilidade, com recurso de Recuperacdo disponivel no SLA 24x7. Nosso
Site Recovery replica os dados minimizando os problemas de recuperacdo ao sequenciar a
ordem de aplicativos com varias camadas em execu¢do em varias maquinas virtuais. Garan-
tindo a conformidade do plano de recuperacao de desastre sem impactar nossas cargas de
trabalho de producao.

O appliance responsavel pela alta disponibilidade dos servi¢cos alocados no Data Center,
utiliza o conceito de virtualizacdo de storage para conseguir tanto efetuar o balanceamento
de carga entre sites do Data Center, como em caso de indisponibilidade de um deles jogar a
carga para outro sem que isso afete os servicos.

19.4. REDUNDANCIA - PLANO CONTINGENCIA

Para garantir a alta disponibilidade conta com links de dados redundantes, sendo eles:
link de dados dedicados da RNP, e de uma operadora contratada através de licitacao.

19.4.1. Infraestrutura de execug¢do e suporte.

A infraestrutura de execucdo e suporte atende as necessidades institucionais, conside-
rando a disponibilidade de servicos e meios apropriados para sua oferta.

O suporte as solu¢des de Tecnologia da Informacado (Tl) oferecidas pelo IFMT é dividido
em niveis. No primeiro deles, os técnicos de Tl para as demandas locais, que identificam as
demandas relatadas pelo usuario, com base no seu conhecimento e recursos disponiveis
ele soluciona a demanda ou encaminha para outro nivel de atendimento. No segundo nivel,
sao atendimentos relacionados aos sistemas ofertados globalmente, cuja interferéncia exi-
ge vasto conhecimento para aplicacao de correcdes e ajustes, cujo impacto € imediato. Caso
a demanda necessite de maior especialidade/nivel de acesso, ela sera encaminhada para o
ultimo nivel. O terceiro nivel esta composto por duas areas Sistema e Infra, elas provém os
servicos demandados da instituicdo e suporte especializado.

Para o controle dessas demandas, é sistematizado através de ferramenta de chamados,
cujos registros nos oferecem indicadores essenciais nas tomadas de decisdo da gestao. Na
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ferramenta todos os usuarios tem acesso para a abertura das solicitacdes (chamados), bem
como todos os integrantes dos niveis apresentados acima utilizam a ferramenta para o tra-
tamento e solucao das demandas.

19.4.2. Plano de expansdo e atualizacdo de equipamentos.

Nossa gestdo da Tecnologia de Informacdo envolvendo diagnoéstico, planejamento,
abrangendo habilidades, competéncias, hardware, software, redes, sistemas de informa-
cOes, infraestrutura e pessoal para atender as necessidades de informacdo com agdes es-
tratégicas, taticas e operacionais necessarias ao IFMT. Identificando os meios necessarios
(estruturas, processos, recursos humanos e materiais), implementacao no nivel tatico, de
forma a contemplar o desenvolvimento institucional esperado para os proximos anos.

A DSTl vinculada diretamente ao Reitor € o 6rgao responsavel por alinhar os investimen-
tos de Tecnologia da Informacao, por meio do Plano Diretor de Tecnologia da Informacao,
com os objetivos estratégicos e apoiar a priorizacao de projetos a serem atendidos tendo
suas atribui¢cdes definidas no Art. 113 do Regimento Geral do IFMT.

19.4.3. Recursos de tecnologias de informacao e comunicacao.

Os recursos de Tecnologias de Informac¢dao e Comunicacao (TIC) do IFMT asseguram a
execucdo do PDI através, viabilizam as a¢des académico-administrativas, garantem a acessi-
bilidade comunicacional, permitem a interatividade entre os membros da comunidade aca-
démica, podendo ser verificada através do portfélio de servicos de TIC. Entre os principais
recursos estao:

- Participacdo da Comunidade Académica Federada (CAFe). A CAFe é um servico de ges-
tao de identidade que reune instituicdes de ensino e pesquisa brasileiras através da inte-
gracdo de suas bases de dados. Isso significa que, por meio de uma conta Unica (modelo
single sign-on), o usuario pode acessar, de onde estiver, os servicos do IFMT e os oferecidos
pelas outras organiza¢des que participam da federacao. Entre os principais beneficios desta
participagdo, esta o acesso ao portal de peridédicos da CAPES, que é uma biblioteca virtual
qgue reune e disponibiliza a instituicdes de ensino e pesquisa no Brasil o melhor da producao
cientifica internacional. Ele conta com um acervo de mais de 38 mil titulos com texto com-
pleto, 134 bases referenciais, 11 bases dedicadas exclusivamente a patentes, além de livros,
enciclopédias e obras de referéncia, normas técnicas, estatisticas e conteddo audiovisual;

- Plataforma de Ambiente Virtual de Aprendizado, através do Moodle - sistema referéncia
na criacdo de ambientes virtuais de aprendizagem. Seu uso no IFMT engloba tanto a parte
do curriculo de cursos presenciais quanto as pos-graduacdes integralmente a distancia.

Desempenha um papel fundamental na capilarizacdo do IFMT nas cidades em que nao
se faz presente com um campus;

- Sistema para a gestdo dos processos administrativos da institui¢ao via Sistema Unifica-
do de Administracao Publica (SUAP), do qual utilizamos os modulos: Almoxarifado, Contra-
tos, Frota, Patrimonio, Protocolo e Gestdo de Pessoas;

- Central de servicos e suporte ao usuario via GLPI como ferramenta de apoio;

- Sistema para automacao de processos de biblioteca via Gnuteca;

- Plataforma de gerenciamento do portal e paginas institucionais;

- Sistema de gestdo académica integrada via Q-Académico;

- Sistema de gestdo de processos seletivos via Q-Selecao;

- Sistema de cadastro de fiscais via Adempiere;

- Servico de telefonia interna de Voz sobre IP (VOIP) via elastix;

- Sistema de registro de diplomas e certificados via Adempiere;

- Sistema analitico de dados académicos via Tableau;

- Gerenciamento completo do ciclo de vida de redes convergentes com e sem fio do Data
Center e da rede local da reitoria e de alguns campi (em processo de expansdo a outros
campi) via Cisco Prime;

- Plataforma de Webconferéncia via MConf da RNP;

- Plataforma centralizada de gestdao de rede sem fio na reitoria e em expansao para al-
guns campi;

- Sistema de gestao de projetos via Redmine.

- Implementacao do Fone@RNP na reitoria e em alguns campi;

- Servico de emissao de certificados digitais qualificados pela GlobalSign via ICPEdu;
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Dos recursos de tecnologia da informacdo ofertados pelo IFMT, podemos destacar como
solug¢des tecnoldgicas comprovadamente inovadoras:

- Plataforma de Conferéncia Unificada, com a possibilidade de realizar videoconferéncias
e webconferéncias integradas, além de transmissdes ao vivo e gravacdes na mesma solucao.

- Implantacdo de novos moédulos no SUAP, como a integracao com o CNPQ para a impor-
tacdo e sincroniza¢ao do curriculo Lattes dos pesquisadores/estudantes do IFMT. Mdodulo
para gerenciamento de projetos de pesquisa e extensdo, processo e documento eletrdnico
e inscri¢cbes dos jogos dos servidores.

19.5. AMBIENTE VIRTUAL DE APRENDIZAGEM - AVA.

O IFMT disponibiliza o AVA através da plataforma Moodle, que é um sistema referéncia
na criacdo de ambientes virtuais de aprendizagem. Seu uso no IFMT engloba desde: 1) fer-
ramenta para auxilio no ensino presencial; 2) parte do curriculo de cursos presenciais; 3)
graduacdes e pos-graduacdes integralmente a distancia.

O ambiente Moodle esta integrado com o sistema académico de forma que permite ao
docente registrar apenas no AVA a avaliacao do estudante, que é importado para o registro
escolar, otimizando a disponibilidade do docente e garantindo transparéncia e atendendo
todo o ciclo do processo ensino/aprendizagem conforme disposto nas politicas institucio-
nais para educacao a distancia.

O Moodle utilizado garante a interacao entre todos os envolvidos, com adocdo de recur-
sos como salas de chats e féruns entre os discentes, docentes e tutores.

Como principais recursos inovadores, podemos destacar que a plataforma foi imple-
mentada com o recurso de responsividade, permitindo sua completa adaptacao ao dispo-
sitivo utilizado para acesso. O AVA muda sua aparéncia e disposicao com base no tamanho
da tela em que é exibido.

O AVA é utilizado como um espac¢o de aprendizagem, um conjunto de ferramentas dis-
poniveis aos estudantes e docentes e tutores para a efetivacao das propostas didatico-pe-
dagdgicas, rompendo a ideia de sala de aula convencional para o de aprendizagem sem
barreiras. Considerado muito além de repositorio de materiais, possibilita a interacdo entre
pessoas de diferentes realidades na formacado de grupos de estudo e comunidades virtuais
de aprendizagem, bem como o acesso rapido a material contemporaneo, permitindo o em-
prego de variados recursos pedagodgicos interconectados, situacao que multiplica o nUmero
de opcdes de estratégias pedagogicas para o aprendizado.

De modo geral, tal ferramenta é acessada mediante login e senha pessoal por qualquer
dispositivo conectado a internet. O AVA é uma das principais plataformas de sustentacao das
atividades dos estudantes dos cursos na modalidade EaD do IFMT possibilitando o acesso
aos conteudos disponibilizados pelos docentes, a possibilidade de postagem de atividades,
debates sobre temas em foruns de discussdao, mensagens com duvidas e consideracdes,
entre outros recursos.

Destaca-se que, 0 acesso do estudante aos materiais didaticos acontecera de forma ir-
restrita, estando tudo disponibilizado para seus estudos a partir do primeiro dia de aula do
trimestre e assim permanecendo até o final deste periodo. Sera possivel ainda, interagir
com materiais de disciplinas ja cursadas.

No ambiente virtual de aprendizagem do IFMT estao disponiveis aos estudantes os mate-
riais didaticos proprios das disciplinas especificas de seu curso, além de materiais relevantes
a todos os cursos, bem como as ferramentas usadas para interatividade e promocdo da
aprendizagem. Destaca-se que, o IFMT fez a customiza¢do do AVA para atender as necessi-
dades didatico-pedagdgicas propostas nos Projetos Pedagdgicos dos Cursos e as necessida-
des de aprendizagem dos estudantes.

Cada disciplina tera, quando for o caso, os seguintes materiais proprios:

Plano de Ensino;

Plano de Estudos;

Acesso a e-books, quando disponiveis;

Videoaulas;

Materiais Complementares;

Exercicios;

AvaliacGes;

Workshops;

Softwares especificos (quando necessarios);

Plano de Desenvolvimento Institucional 2019-2023

Materiais comuns as disciplinas;

Calendario Académico;

Manuais e Tutoriais de apoio;

Pesquisa de Satisfacdo com a disciplina - de responsabilidade da Comissao Prépria de
Avaliacao e da Coordenacao do Curso;

Comunicados e avisos;

Acesso a Biblioteca;

Ferramentas de intera¢do (materiais de interatividade) disponiveis;

Forum - no minimo 1 (um) em cada disciplina;

Ferramenta de tutoria EaD (fale com o tutor);

Ferramenta de Estagio e TCC (para os cursos em que se aplica);

O AVA também tem integracao com o sistema académico para langamento das notas das
atividades realizadas e, tem-se o boletim e o histérico dos estudantes.

Com este ambiente, sera possivel acompanhar todo o processo de aprendizagem dos
estudantes por meio de relatérios sobre performance e progresso. Desta forma € possivel
trabalhar de forma assertiva em possiveis problemas que possam ocorrer garantindo a efi-
cacia do processo e do ambiente virtual de aprendizagem como um todo.

O IFMT busca eliminar todo e qualquer tipo de barreira no processo de ensino e apren-
dizagem, seja ela de ordem metodoldgica, instrumental ou comunicacional. Assim, na ques-
tdo metodologica, os estudantes além do acesso aos conteudos e interacdo com docente/
tutores, também tém a¢Bes comunitarias (social, artistica e cultural) através dos projetos de
extensao, desenvolvidos nos polos de apoio presencial, onde sdo acompanhados e certifi-
cados pelo departamento de poés-graduacdo, pesquisa e extensao do IFMT e também, nos
workshops.

Além dos recursos tecnologicos citados, o IFMT, busca a superacdo de barreiras metodo-
l6gicas, atitudinais, comunicacionais e de instrumentos, priorizando sobretudo, a qualidade
do processo de inclusao plena, pelo AVA. Desta forma, sao disponibilizadas ferramentas tec-
noldgicas de auxilio (softwares) para deficientes visuais: Dosvox e Jaws e/ou LeaderSpeaker
e todas as videoaulas contarao com interpretacdo em Libras. O IFMT ira iniciar a capacita¢ao
da equipe para produc¢ao de audioaulas, ou seja aulas em que havera audiodescri¢do para
atender diferenciadamente o estudante deficiente visual. O atendimento ao estudante com
diferentes necessidades especiais sera realizado via NAPNE, com integracao com a Coorde-
nacao de Curso de cada curso, docentes, tutores e técnicos administrativos que atuam em
cada curso.

O conjunto de recursos do AVA permitira aos gestores de ensino de cada campus, polo
de EAD ou ambiente profissional vinculado ao curso planejar juntamente com as coordena-
¢des, uma variada gama de estratégias para assegurar a acessibilidade pedagogica e me-
todologica aplicada ao AVA, buscando-se o aprimoramento do aprendizado dos discentes.

O desenvolvimento e a customizacao do AVA do IFMT nao esta fechada em si mesma. Ao
contrario, deseja-se que o usuario tenha uma boa experiéncia educativa e assim, a participa-
cao colaborativa do docente, tutor e do discente sao fundamentais para a efetiva construcao
do ambiente. Havera regularidade de pesquisas sobre a funcionalidade do AVA, bem como
levantamento de participacdes de estudantes nos canais de comunicacao para constante
avaliacdo da percep¢ado deles sobre o espaco de aprendizagem, inclusive do ponto de vista
da acessibilidade pedagogica ou da qualidade grafica, estética e pedagogica dos materiais.
Assim, o AVA também esta e estara permanentemente sendo (re)avaliado para servir ao
usuario e proporcionar melhoria na aprendizagem.

19.6. POLITICA DE USO DE LABORATORIO DE INFORMATICA

Os laboratoérios de informatica ou ambientes equivalentes do IFMT sdo de natureza pe-
dagogica, destinando-se, prioritariamente, ao desenvolvimento de atividades académicas.
Esses laboratorios dispdem de estacbes de trabalho com softwares basicos e de diversas
outras categorias educacionais e de possivel aplicacdo pedagdgica, além de acesso as midias
eletrénicas, dpticas e acesso a rede mundial de computadores (Internet). Parte dos softwa-
res disponiveis nesses laboratérios de informatica segue a politica de uso do software livre,
a qual preconiza a utilizacdo, cépia e redistribuicdo desses softwares, possibilitando altera-
cao de seu codigo fonte, tornando publico e sem dnus seu uso, os demais sdo devidamente
licenciados e registrados junto as empresas distribuidoras dos mesmos.
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19.6.1. POLITICAS DE FUNCIONAMENTO
19.6.1.1. USUARIOS

Entende-se por usuario dos laboratérios de informatica, docentes, tutores, técnicos ad-
ministrativos e estudantes (técnico de nivel médio, graduacdo, pds-graduacao, extensao,
etc).

E responsabilidade do usuério utilizar os equipamentos de forma adequada. Cabe ao
usuario prover parcial ou totalmente os danos causados por ma utilizagao.

Quanto a infracdo das normas pelos usuarios:

Na primeira infracdo o mesmo recebera adverténcia;

Com a reincidéncia, o usuario recebera a segunda adverténcia e sera encaminhada co-
municacao ao Coordenador do curso ao qual o estudante esta matriculado, no caso de ser
servido do IFMT, sera comunicado ao seu superior imediato, para que o mesmo tome cién-
cia que o usuario esta utilizando os laboratérios de informatica de forma indevida.

Em uma terceira ocorréncia os infratores estardo sujeitos a perda do direito total ou par-
cial ao acesso aos laboratérios de informatica.

19.6.1.2. DO ACESSO

O acesso aos laboratoérios de informatica é restrito aos usuarios supracitados. Os estu-
dantes sé poderdo ter acesso e permanecer nos laboratérios de informatica devidamente
acompanhados pelo docente, coordenador, por um técnico administrativo ou estagiario do
[FMT.

19.6.1.3 DOS HORARIOS

O horario de funcionamento dos laboratérios de informatica é de acordo com os hora-
rios das atividades académicas do IFMT determinado por cada campus.

A utiliza¢do dos laboratérios de informatica é feita sob duas modalidades: “Em aula” ou
“aberto para estudo”. Um laboratério estara “em aula” quando houver um docente ou ins-
trutor/monitor fazendo uso do laboratério para aula da matriz curricular de algum curso
mantido pelo IFMT, ou quando o treinamento (cursos de extensdo). Laboratério “aberto
para estudo” é quando o laboratério esta sendo utilizado por estudantes para realizacao de
trabalhos académicos devidamente acompanhados.

Os usuarios tém livre acesso aos laboratérios de informatica nos horarios em que estes
estiverem como: “aberto para estudo”, de acordo com as disponibilidades.

Nos horarios em que os laboratorios estiverem alocados para aulas s6 podem estar pre-
sentes docente e estudantes matriculados nas disciplinas em curso, devendo qualquer ou-
tro usuario verificar a disponibilidade dos laboratorios antes de acessar o recinto.

19.6.1.4 DAS NORMAS

Qualquer situacao em que estas normas forem omissas, sera resolvida pela coordenacao
do laboratério ou chefia do respectivo departamento, sendo estes os 6rgdos competentes
para tomar decisbes referentes aos laboratérios de informatica, ressalvada a competéncia
de instancias superiores.

As normas que regem o funcionamento dos laboratérios de informatica podem sofrer
alteracdes de acordo as necessidades do IFMT. As altera¢des nas normas sé serdao validas
mediante nova publicacao.

19.6.1.5. DOS RECURSOS COMPUTACIONAIS

Os microcomputadores dos laboratérios de informatica e demais equipamentos (fones,
impressoras e etc.) devem ser utilizados exclusivamente no recinto dos laboratérios de in-
formatica, nao podendo ser removidos.

A utilizacdo dos laboratorios de informatica e seus equipamentos é exclusivamente aca-
démica, ndo devendo os mesmos serem utilizados para fins particulares dos usuarios ou
outras atividades.

Quanto a utilizacdo dos recursos deve-se atentar que:
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E terminantemente proibida a utilizacdo dos laboratérios de informética para fins ndo
académicos tais como jogos, trabalhos particulares ou para terceiros, acesso a informacdes
pornograficas, uso de programas de bate-papo, dentre outros que possam denegrir a ima-
gem do IFMT;

O IFMT se reserva ao direito de autorizar ou ndo a utilizacdo dos recursos computacio-
nais dos laboratoérios para atividades ndo académicas;

O acesso a Internet nos laboratérios de informatica é livre, desde que ndo desobedeca as
proibi¢des descritas nos itens anteriores;

E permitida a gravacao e leitura de arquivos por parte dos usuarios nos computadores
dos laboratérios. O IFMT ndo se responsabiliza, entretanto, pela integridade dos dados, ja
que o acesso € global e nao ha qualquer politica neste sentido;

E terminantemente proibido o acesso ou permanéncia nos laboratérios portando ali-
mentos ou bebidas de qualquer natureza, ou de pessoas fumando;

O perfil dos laboratérios de informatica, definido no final do periodo letivo para o perio-
do seguinte, ndo pode ser alterado em hip6tese nenhuma, durante o periodo letivo;

O suporte Tl local do IFMT se reserva no direito de aceitar ou ndao pedidos de instalacao
de software fora dos prazos previstos;

Ainstalacao e configuracao de qualquer software dos laboratoérios de informatica sao de
responsabilidade exclusiva do suporte Tl do IFMT.

O corpo técnico de Tl de cada campus, quando 0 mesmo nao possuir técnico de
laboratério dedicado, é responsavel por garantir o bom funcionamento do laboratoério no
que diz respeito a manutencado das necessidades dos laboratérios para a realizacao das ati-
vidades para as quais tenham sido designados e para garantir o cumprimento das normas
comportamentais.

19.6.2. COMPETENCIAS
19.6.2.1. SUPORTE TI\TECNICO DE LABORATORIO

E responsabilidade do suporte Tl ou técnico de laboratério do IFMT, prover a manuten-
cao de hardware e de software dos laboratérios de informatica.

A requisicao de compra de suprimentos (cabos, conectores, teclados e etc) para a utili-
zagao nas dependéncias dos laboratérios de informatica é feita pelo responsavel escolhido
pelo suporte Tl do IFMT, bem como de software e equipamentos.

19.6.2.2. COORDENAGAO DOS CURSOS

E de responsabilidade das coordenacdes de cursos definirem os softwares necessarios
para a pratica educacional de seus respectivos cursos, desde que sejam gratuitos ou tenham
a licenca de utilizacao para o devido fim.

E de responsabilidade dos coordenadores de curso fazer o levantamento das necessida-
des de seus cursos quanto aos suprimentos computacionais (cabos, conectores, cdroms etc)
para satisfazer estas necessidades.

E responsabilidade dos coordenadores dos cursos efetuar planejamento da utilizagao
dos laboratoérios de modo a aloca-los apenas para disciplinas que efetivamente necessitem
de recursos computacionais. Para alocac¢des extras o docente deve recorrer ao controle aca-
démico.

19.6.2.3. DOCENTES E TUTORES

No decorrer das aulas, o docente e ou tutor é responsavel por todos os equipamentos
existentes nos laboratérios devendo comunicar ao suporte TI\técnico de laboratério qual-
quer evento anormal envolvendo o hardware ou software de qualquer equipamento do
laboratério.

Qualquer dano em equipamentos existentes nos laboratérios cujas responsabilidades
estejam atribuidas aos docentes e ou tutores no horario do acontecimento € de responsabi-
lidade do mesmo, sendo este responsavel por sanar os danos de forma a atribuir ao causa-
dor destes, a responsabilidade por arcar com despesas necessarias.

O docente é responsavel por fazer cumprir as normas deste documento relativo aos es-
tudantes sob sua custédia dentro do horario de aula.
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E responsabilidade do docente e ou tutor, zelar pelo bom uso dos recursos computacio-
nais dos laboratérios, orientando seus estudantes para que procedam a correta utilizagao
dos equipamentos e softwares.

E terminantemente proibido ao docente e ou tutor utilizar laboratérios de informatica
para ministrar aulas ou promover outro evento se 0 mesmo ndo estiver previamente aloca-
do para sua disciplina.

E responsabilidade do docente e ou tutor, impedir o acesso ou permanéncia nos labora-
torios de pessoas portando bebidas ou alimentos de qualquer espécie ou de pessoas que
estejam fumando.

E responsabilidade do docente e ou tutor, orientar seus estudantes e efetuar copia de
seguranca (backup) dos trabalhos executados nos microcomputadores dos laboratoérios de
informatica.

E responsabilidade do docente e ou tutor, cumprir os horarios de inicio e término das
suas aulas, ficando terminantemente proibido excederem o horario de uso dos laboratorios
em mais do que 10 minutos.

E responsabilidade do docente e ou tutor a solicitacao e a entrega da chave, a abertura e
o fechamento do laboratério, bem como o desligamento de todos os equipamentos perten-
centes ao mesmo (computador, impressoras, ar condicionado, luzes e etc).

19.6.2.4. ESTUDANTES

A permanéncia do estudante nos laboratérios de informatica fora dos horarios de aula
se dara mediante a apresentac¢ao de identidade estudantil. Obrigatoriamente o estudante
devera estar regularmente matriculado.

Mesmo que nao seja solicitada a apresentacdo regular da identidade estudantil, o estu-
dante tem a obrigacdo de sempre estar portando a mesma.

Os técnicos ou estagiarios poderdo solicitar a apresentacao da identidade estudantil sem
nenhum motivo especial, pois se trata de procedimento de rotina.

O estudante tem o dever de retirar-se do laboratério quando solicitado pelo docente,
técnico ou estagiario.

E dever do estudante, verificar periodicamente os horarios disponiveis dos laboratérios,
bem como outras informacdes de interesse dos usuarios dos laboratérios.

Os estudantes estdo automaticamente de acordo com as normas e procedimentos dos
laboratdrios de informatica no ato de sua primeira utilizacdo das dependéncias dos labora-
torios de informatica.

E obriga¢do do estudante, tratar de forma cordial os docentes, técnicos e estagiarios do
IFMT, em qualquer circunstancia, podendo o estudante ter seu acesso aos laboratérios proi-
bido por tempo indeterminado.

19.7. POLITICA DE USO DE TECNOLOGIA DA INFORMAGAO NO IFMT
19.7.1. POLITICAS ADMINISTRATIVAS
Com o objetivo de prover a seguranca, a disponibilidade e a integridade dos dados e das
informacdes institucionais em meios eletrénicos e aprimorar o uso dos recursos de infor-
matica no desenvolvimento exclusivo de atividades administrativas e académicas, o IFMT
estabelece as seguintes diretrizes.
19.7.1.1 POLITICA DE SEGURANCA
A politica de seguranca da informacao do IFMT esta contida na POSIC (Politica de Segu-
ranca da Informacdo e Comunicac¢es), disponivel no site do Comité de tecnologia da Infor-
macao (http://cti.ifmt.edu.br/).
19.7.1.2 CREDENCIAIS DE ACESSO
A politica referente as credenciais de acesso do IFMT esta contida na POSIC (Politica de

Seguranca da Informacdo e Comunicagdes), disponivel no site do Comité de tecnologia da
Informacao (http://cti.ifmt.edu.br/).
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19.7.1.3. AMBIENTE VIRTUAL DE APRENDIZAGEM - AVA

Aos docentes (cursos presenciais e a distancia) e tutores EaD do IFMT é disponibilizado
o Ambiente Virtual de Aprendizado, através da plataforma de ensino moodle, que tem por
objetivo facilitar o relacionamento entre o docente/tutores e os estudantes e apoia-lo no
desenvolvimento de suas atividades.

Este ambiente estabelece um canal de comunicacdo virtual entre o docente e o estudan-
te que permite a disponibilizacdo de arquivos e mensagens e agendamento de atividades,
bem como coordenar e monitorar o estudo dos estudantes.

O docente/tutor devera realizar exclusivamente no Ambiente Virtual de Aprendizagem
os registros académicos e administrativos da sua turma como: a chamada on-line (registran-
do a frequéncia do estudante e seu grau de participacdo), o registro do desenvolvimento dos
itens previstos no plano de ensino e o registro das menc¢des das avalia¢des.

19.7.1.4. SALAS GOOGLE CLASSROOM
Aos docentes e tutores do IFMT é disponibilizado acesso a Salas Classroom do Google.
19.7.1.5. ACESSO, ARMAZENAMENTO E USO DE SOFTWARES E DADOS INDEVIDOS

E vetado o uso dos recursos computacionais do IFMT para obtencdo, armazenamento ou
uso de softwares e arquivos que infrinjam a legislacao sobre direitos autorais ou outra le-
gislagdo ou norma em vigor (download de livros, musicas, videos, softwares piratas e outros
qgue nao foram adquiridos ou autorizados).

Nao é permitida a instalacdo de qualquer aplicativo, software e outros recursos de infor-
matica sem a analise prévia da Tl do IFMT.

19.7.1.6. USO DE E-MAIL INSTITUCIONAL

Todos os docentes e técnicos administrativos recebem um e-mail institucional com espa-
co ilimitado identificados com o e-mail: nome.sobrenome@ifmt.edu.br.

Todos deverdo utilizar apenas o e-mail institucional para o envio e o recebimento de
mensagens com conteudo referente as atividades que exercem no IFMT, sendo vetado o
uso deste e-mail para mensagens de cunho particular como piadas, correntes, anuncios, de
cunho religioso ou que possam ser consideradas ofensivas ou constrangedoras.

O usuario do e-mail institucional devera incluir na assinatura do e-mail sua identificacao,
contendo, pelo menos, as seguintes informacdes: nome do colaborador, fun¢ao que exerce
departamento ou setor, telefone de contato e nome da unidade a qual esta vinculado.

As mensagens por e-mail sdo elementos de formac¢do da imagem institucional, por isso
merecem o0 mesmo tratamento de uma mensagem impressa, evitando expressdes impro-
prias e com a devida atengdo as normas da lingua portuguesa.

E vetado o uso de e-mail particular (ndo-institucional) mantido por provedores externos
para envio e recebimento de mensagens referentes a sua atividade no IFMT.

19.7.1.7. USO DO HANGOUTS (CHAT e CONFERENCIA)

O Hangouts do Google é uma ferramenta disponibilizada pelo IFMT que permite a co-
municacao individual ou de grupos por meio da internet, mediante a troca de mensagens
escritas em tempo real (chat) ou videoconferéncias.

Todos os computadores, dentro e fora do IFMT, possuem acesso a ferramenta Hangouts
gue pode ser instalada como uma extensao do navegador. Esta ferramenta deve ser priori-
zada como a alternativa as reunifes presenciais ou aos e-mails institucionais quando o re-
gistro ndo for necessario, e deve permanecer ativa durante o periodo em que o colaborador
estiver conectado a um dos computadores do IFMT.

E vetado o uso ou a instala¢gdo nos computadores do IFMT de ferramentas de chat exter-
nas, como WhatsApp, Yahoo Messenger, Facebook Messenger, conversacao em sitio web ou
outros mensageiros instantaneos quando nao previamente autorizados pela geréncia das
areas ou coordenacdes de curso.

19.7.1.8 USO DE COMPUTADORES PARTICULARES
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E vetada a inclusdo de computadores particulares na rede administrativa ou académica,
com o fim de evitar riscos de contaminacao por virus, possibilidade de invasdo aos dados
institucionais, distribuicdo indevida de software, entre outros problemas.

19.7.1.9. ARQUIVOS, LINKS E APLICATIVOS DE ORIGEM DESCONHECIDA

E vetada a execucdo de arquivos ou acesso a links de origem desconhecida, independen-
te da origem: e-mail, midia de armazenamento ou a partir de paginas da Internet.

Em caso de duvida quanto a seguranca ou origem do arquivo o servidor deve encami-
nha-lo a equipe de Tl do IFMT para analise de seguranca e quanto a existéncia de virus ou
softwares mal intencionados.

19.7.1.10. ACESSO A INTERNET

E vetado o uso recreativo da Internet. O acesso a sites impréprios ou ofensivos, abran-
gendo preconceito, privacidade, direitos da mulher, da crianca e do adolescente, pornogra-
fia, pedofilia, racismo, apologia a drogas e a violéncia, jogos e fotos de interesse particular,
sites de relacionamento ou redes sociais (Facebook e assemelhados), quando ndo previa-
mente autorizados, ferramentas de chat (Skype e assemelhados), ferramentas de controle
remoto do computador (LogMein e assemelhados), entre outros, esta proibido.

Caso tenha necessidade de acessar alguma pagina na internet que tenha sido bloquea-
da indevidamente por se tratar de um acesso legitimo e que pode ajudar a desenvolver as
atividades dentro do setor, o servidor pode solicitar a liberacdo da pagina por e-mail ou con-
tato com a equipe local de Tl que ira analisar a solicitacdo e proceder com a libera¢ao caso
entenda que a pagina ndo acarreta risco ou desvio desta politica.

E proibido o uso de softwares indevidos como de compartilhamento de arquivos ponto a
ponto (bittorrent, kazaa, etc), mensageria instantanea ndo homologada (Skype, Messenger e
etc) ou softwares especificos para acesso anénimo ou camuflado como proxies e Ultrasurf.

Lembramos que o uso da Internet pode ser monitorado e o usuario questionado quanto
ao seu uso, estando ciente que pode ser passivel de penalidades, nos termos da legislacao
vigente, pelo descumprimento da presente norma.

19.7.1.11. VIRUS, CODIGO E APLICACOES MALICIOSAS

O Antivirus é a ferramenta corporativa com a¢des automatizadas para protecdo dos
equipamentos que evita a instalacdo de virus ou aplicagdes maliciosas nos computadores
do IFMT.

Normalmente, a equipe técnica do IFMT se encarrega da administracdo do Antivirus, mas
€ sempre importante o apoio dos servidores.

Nas maquinas que o servidor utiliza, deve verificar sempre se existe o antivirus instalado
com sucesso observando o icone da ferramenta na barra de tarefas, localizado no canto
inferior direito do seu monitor.

Evite o uso de CDs ou Pendrives desconhecidos ou de terceiros. Quando necessario faca
sempre uma verificagdo de virus. Caso ndo saiba como proceder solicite o apoio da equipe
de Tl. Sempre reporte comportamento suspeito em seus computadores, principalmente de
aplicacbes que vocé executa e ndo acontece nada.

19.7.1.12. POLITICAS INSTITUCIONAIS

E responsabilidade do colaborador, consultar periodicamente as Politicas Institucionais
do IFMT, que sdo atualizadas sempre que necessario.

19.7.2. SANCOES
Compete aos responsaveis pelos departamentos garantir o cumprimento destas dire-

trizes e encaminhar adverténcia formal a gestao do IFMT, caso necessario, para que sejam
aplicadas as sanc¢des decorrentes da ndo observancia a estas normas.
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19.7.3. APOIO TECNICO

Compete DSTI, juntamente com as coordenacdes locais e ou assessorias de Tl do IFMT
implementar mecanismos que assegurem estas diretrizes, atender as duvidas dos usuarios,
fazer a manutencdo nos equipamentos do IFMT e a instalacdo de qualquer software, ana-
lisando as solicitagdes conforme as regras citadas, cabendo-lhe encaminhar a Assessoria
Juridica do IFMT situac8es que suscitam duvidas.
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